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AHOLI ORASIDAGI NOROZILIK KAYFIYATINI YUZAGA KELISHIDA AXBOROT
TEXNOLOGIYALARNING O‘RNI

d - http://dx.doi.org/10.5281/zenodo.16423464

ANNOTATSIYA
XXI asrni axborot texnologiyalari asri, deb ta’riflanishi kundalik hayotimizdagi axborot
texnologiyalarining egallagan o‘rni bilan ifodalash mumkin. Darhagigat, axborot texnologiyalari
hayotimizga kirib kelishi gator qulayliklarni yaratish bilan bir gatorda umumiy kayfiyatni ham
belgilash darajasiga chigib bormoqgda. Bugungi kunda ijtimoiy tarmoglardagi ma’lumotlarni
ishonchliligi rasmiy ma’lumotlarnikidan ham yugori sanalmogda. Mazkur magolada bugungi axborot
texnologiyalarining rivojlanishi xususan, sun’iy intellekning fugarolar kayfiyatiga hamda ijtimoiy
bargarorlikka ta’siri yoritishga harakat gilingan. Shuningdek, maqgolada bu borada xorijiy olimlar
tomonidan olib borilgan tadgiqgot natijalari hamda nazariy yondoshuvlari yoritilgan.
Kalit so‘zlar: axborot texnologiyalari, sun’iy intellekt, ijtimoiy tarmog, “deepfake”, “ovoz
kloni” (voice cloning), gamrovli ma’lumotlar bazasi, DeepFacelLab, faceswap.

Typaxy:kaeBa PanHo,

Jouent Akanemuu I'ocyjapcTBEHHOTO YTIpaBICHUS
npu [Ipe3unente Pecny6nuku Y3bekucran
rano.dba@gmail.com

POJIb TH®OOPMALIMOHHbIX TEXHOJ}OI‘Hﬁ B BOBHUKHOBEHUUA
HEJOBOJIBHBIX HACTPOEHUU CPE/IU HACEJIEHUA

AHHOTALIUSL
Tot ¢axT, uro XXI Bek Ha3bIBAIOT BEKOM WH()OPMAIIMOHHBIX TEXHOJIOTUN, MOKHO OOBSICHUTH
TEM MECTOM, KOTOpoe WH(OPMAIMOHHBIE TEXHOJIOTHH 3aHUMAIOT B HAIlle MOBCEIHEBHOW >KU3HU.
JleiicTBUTENBHO, BHEAPEHUE NHPOPMAIIMOHHBIX TEXHOJIOTUI B HAIIY )U3Hb HE TOJIBKO CO3AET P
yao0cTB, HO U ompenenser oodmee HacTtpoeHue. CeromHs AOCTOBEPHOCTh HHMOpMAIUU B
COLIMATIPHBIX CETSIX CYHMTAeTCs BhIIMIe, YeM Yy odunuanbHoi uHpopManuu. B maHHON cTarbe
MpEeANpUHATa TOMBITKA OCBETUTh PAa3BUTHE COBPEMEHHBIX HH(POPMAIIMOHHBIX TEXHOJOTHH, B
YaCTHOCTH, BIIMSHME HCKYCCTBEHHOIO HWHTEIJIEKTa HAa HACTPOCHHE TPaXJaH U COLHUATBHYIO
cTabuiIpbHOCTh. B cTaThe Takke paccMaTpUBAIOTCS PE3yJbTaThl UCCICIOBAHUN U TEOPETHUECKUE
MOAXO/IBI 3apYyOEKHBIX YUEHBIX IO JAHHOMY BOIIPOCY.
KiroueBble cjioBa: nHOOPMAIIMOHHBIE TEXHOIOT MU, UCKYCCTBEHHBIN MHTEIJIEKT, COI[HAIbHAS
ceth, «deepfakey, «voice cloning», kommiekcHas 6a3a nanusix, DeepFacelLab, faceswap.
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THE ROLE OF INFORMATION TECHNOLOGY IN THE EMERGENCE OF
DISCONTENT AMONG THE POPULATION
ABSTRACT
The fact that the 21st century is called the century of information technology can be explained
by the place that information technology occupies in our daily lives. Indeed, the introduction of
information technology into our lives not only creates a number of conveniences, but also determines
the general mood. Today, the reliability of information in social networks is considered higher than
that of official information. This article attempts to highlight the development of modern information
technology, in particular, the impact of artificial intelligence on the mood of citizens and social
stability. The article also discusses the results of research and theoretical approaches of foreign
scientists on this issue.
Keywords: information technology, artificial intelligence, social network, “deepfake”, “voice
cloning”, complex data base, DeepFacelLab, faceswap.

KIRISH

Bugungi kunimizni axborot texnologiyalarining yordamisiz, kun davomidagi yangi
ma’lumotlarni kuzatmasdan tasavvur etish tobora giyinlashib bormoqgda. Aynan onlayn turli
platformalar bizning mulogot maskanimizga aylandi. Yangi internet dasturlarining rivojlanishi har
bir shaxsning turli ma’lumotlarga, axborotlarni olish imkonini yaratib bermogda. Ushbu
yangliklarning rivojlanishi albatta har bir shaxsning kundalik hayotini, ilm olish, turli xizmatlardan
foydalanishda qgator yengilliklarni yaratishi bilan bir gatorda bugungi kundagi axborot ogimininng
rivojlanishi natijasi fugarolar orasida norozilik kayfiyatini ham keltirib chigarmoqda.

So‘nggi yillar davomida asosan ijtimoiy tarmoglarning ijtimoiy fikrni shakllantirishga bo*lgan
ta’sirini o‘rganishga borasida gator ilmiy amaliy izlanishlar olib borilgan. Bugungi kunga kelib
axborot texnologiyalarining rivojlanishi xususan, suniy intellektning imkoniyatlari bir tomondan
quvonarli ikkinchi tarafdan ijtimoiy xavfni ham keltirib chigarmoqda.

METODOLOGIYA

Aholi orasida norozilik kayfiyatini paydo bo‘lishida axborot texnologiyalarining rolini
o‘rganishda sifatli tahlil usullari qgo‘llanildi. Xususan, axborot texnologiyalarining norozilik
kayfiyatini keltirib chigarishda ijtimoiy tarmoqglardagi axborotlarning targalish dinamikasi, usullari
tahlili keltirilgan. Shuningdek, suniy intellektning yangi dasturlaridan foydalanish natijasidagi
ijtimoiy o‘zgarishlar va bu borada xorijiy mamlakatlar tajribasi ko‘rib chigilgan. Axborot
texnologiyalarining jamoatchilik fikriga hamda xulg-atvoriga ta’siriga oid nazariy ma’lumotlar va
tadgigodlardan foydalanilgan.

ASOSIY QISM

Axborot texnologiyalari bugungi kunda ma’lumot olish uni tahlil giilish va targatishni tubdan
o‘zgartirib yubordi. Agarda avvallari asosiy ma’lumotlar televideniya, gazeta, radio orgali olingan
bo‘lsa bugun ijtimoiy tarmoglar, onlayn OAV, turli internet saytlar ushbu vazifani bajarmoqda. Bu
transformatsiya yangi imkoniyat bilan bir gatorda ijtimoiy bargarorlik xavfini keltirib chigarmoqda.
Xususan, 2023-yilgi tadgiqotlarga ko‘ra, yoshlarning 24% ijtimoiy tarmoglardagi mashhur
blogerlarning fikrlariga quloq tutishlarini bildirishgan [1, — B. 4]. Bu kabi holatlar kundan kunga
kuchayib bormoqda. Ijtimoiy tarmoqlarda kuzatuvchilari soniga garab shaxsni mutaxassis yoki
mutaxassis emas degan toifaga ajratib go‘yilmoqda. ljtimoiy tarmoglarning rivojlanishi ijtimoiy
muammoning bir tomonini tashkil etsa bugungi axborot texnologiyalarining rivojlanishi hamda
ularning ijtimoiy tarmoglarga integratsiyasi ham turli noroziliklarni keltirib chigarmoqda.

Bu borda so‘ngi vyillar davomida ko‘plab shaxslarning “o‘ng qo‘liga” aylangan sun’iy
intellekning rivojlanib borishini misol keltirish mumkin. Ushbu masala butun dunyo uchun dolzabr

74


mailto:rano.dba@gmail.com

IPKTUMOW TATVIKOTAP PHATH | YPHAR COUMAMbHbIX UCCAEROBAHUA | JOURNAL OF SOCIAL STUDIES

masala bo‘lib golmogda. Xususan, Yevropa Komissiyasi tomonidan tashkil etilagan Yevropa
tadgigot kengashi (European Research Council Established by the European Commission) olib
borgan tadgiqotlariga ko‘ra bugungi kunda suniy intellektdan foydalanish natijasida fugarolarning
ijtimoiy-siyosiy garashlariga ta’sir ko‘rsatish darajasi yuqorilashgan. Tadgiqotchi Reychel Gibson
tomonidan bu borada shunday fikr bildiradi. “Suniy intellektdan foydalanish ijtimoiy-siyosiy
jarayonlarda katta ta’sir kuchiga ega. Unda sizning auditoriyaningiz hagida chugur ma’lumotlarga
ega keng gamrovli ma’lumotlar bazasi shakllanadi.

Xususan, suniy intellekt ma’lumotlar bazasida demografik xususiyatlar, shaxsning
gizigishlari va ehtiyojlari va xattoki uning psixologik portretini ham shakllantirib bera olish kuchiga
ega. Ushbu ma’lumotlarni magsadli o‘z auditoriyaningizni yig‘ishga, ularga ta’sir etish, strategik
garorlarni belgilab berishga hizmat giladi. Suniy intellekt sizning ta’sir dasturingizni shakllantirish,
har bir chigishlariningizni mavjud ma’lumotlar bazasiga asoslangan holda gadamma gadam
shakllantirib bera oladi” [2].

Bu kabi imkoniyatlar sanoatning yangi bosgichiga chigish, davlat boshgaruvini
takomillashtirish, xizmat ko‘rsatish darajasini yuksaltirish ta’lim, turli davosiz kasalliklarni ilmiy
o‘rganish bilan birga fugarolarning fikrlash tarzlariga ta’sir ko‘rsatish hamda ularni boshqarish
imkoniyatini ham yaratadi.

Ushbu masalani yanada chuqurrog o‘rganish magsadida The EdWeek Research Center
tadgigot markazi tomonidan suniy intellektning yoshlarga ta’sirini o‘rganish magsadida AQSh 18
yoshdan 24 yoshgacha bo‘lgan yoshlari o*rtasida, shuningdek, 600 ga yaqin professor-o*gituvchilar
o‘rtasida tadqigot o‘tkazildi. Tadgigot natijalariga ko‘ra professor-o“gituvchilarning 69% yoshlarning
suniy intellekt doimiy foydalanishi ogibatida keyingi 10 yillikda ruhiy salomatligi nobargaror bo*lgan
shaxslarning shakllanishini ta’kidlashgan. 24% professor-o‘qgituvchilar suniy intellektning
yoshlarning intellektual salohiyatiga “juda salbiy” ta’sir ko‘rsatishini bashorat gilishmoqda.
Professor-o‘gituvchilar 15% gina yoshlarning ta’lim jarayonida suniy intellektning go‘llashi
natijasida ijobiy natijalar kutilayotganligini ta’kidlashgan [3].

Professor o‘gituvchilarning yoshlarning barcha masalalar bo*yicha suniy intellektga murojaat
etishlari natijasida shaxsdagi tanqidiy fikrlash, idrok, diggat kabi psixik jarayonlarni sustlashishi.
Mustaqil garor gabul gila olmaslik hamda yoshlarning passiv xayot tarziga o‘tib golishlarini
kuzatishalari natijasida ushubu xulosalar olinganligini ta’kidlashgan.

Tadgigotning ikkinchi gismi esa yoshlar o‘rtasida o‘tkazilgan bo‘lib, gatnashchilarning 45%
suniy intellekdan foydalanish o‘zining ijobiy ta’sirini ko‘rsatishini, endilikda ko‘plab vaziflar
yuzasidan uzoq vaqt biror narsani fikrlash yoki biror tahliliy ma’lumot uchun uzoq vaqt sarflash shart
emas, degan fikrni bildirishgan. Bu esa yoshlarning ko“plab stress holatlaridan asrab golayotganligini
hamda vagtdan unumli foydalanishga imkon berayotganini ta’kidlashgan. Yoshlarning 19% suniy
intellekdan foydalanish natijasida fikrlash hamda tahlil qilish qobiliyatining pasayishini
kuzatganliklarini ham suniy intellektni zararli deb hisoblashlarini ta’kidlashgan. Qatnashchilarning
6% esa suniy intellektni o‘ta zararli, deb ta’kidlashgan (1-rasm).

45%

1- Suniy intellektning yoshlarga ta’siri
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Qolgan 31% gatnashchilar suniy intellekt ta’siri bo‘yicha betaraflikni bildirishgan. Yoshlar
o‘rtasidagi tadgiqot natijalariga ko‘ra 45 % yoshlar suniy intellekni ijobiy ta’sir etishini bildirishgan
bo‘lsa, 24% qatnashchilar uning salbiy ogibatlarga olib kelishini bildirganlar. Shuningdek, 31%
gatnashchilar ushbu savol bo‘yicha betaraf bo‘lishgan.

Suniy intellekning salbiy taraflarini o‘rganar ekanmiz, yuqgorida ta’kidlaganimizdek, bugungi
kunda suniy intellektning turli dasturlari ishlab chigilmogda. Xususan, “Aglli” savodxon -suniy
intellekt orqali sifatli tekstlar va audiolar yaratish [4] dasturi bo‘lib bu dastur orgali siz istalgan
mavzuda matn hamda unga audio yaratishingiz mumkin. Shuningdek, “ovoz kloni” (voice cloning)
deb nomlangan dasturi ma’lum bir shaxsning so‘zlashuvi ovoz tembri, intonnatsiyasini ko*chirgan
holadi 0‘zi shu shaxsning ovozini immitatsiya gila oladi. Ba’zida buning uchun 30 soniya yetarli.
Asosan suniy intellekt Tacotron, WaveNet, FastSpeech texnologiyalaridan foydalanadi [5]. Ushbu
dasturlarning imkoniyatilari hagida birinchi mortaba 2020-yil Wall Street Journalning magolasida
Buyuk Britaniyaning energetik kompaniyasining ijrochi direktorining ovozini suniy intellekt
yordamida klonnalshtirib  kompaniyaning boshgaruvchisidan 243 million aqgsh dollari
o‘g‘irlanganligini ma’lum gilganda [5] ushbu dasturlar G*arb olimlarining e’tiborini tortgan. Bu kabi
dasturlarning ijtimoiy xavfli tomoni ushbu dasturlardan himoyalanish usullarining yetarli ishlab
chigilmaganligida.

Bu kabi holatlar kundan kunga ko‘payib bormoqgda. Xususan, ijtimoiy tarmoq
foydalanuvchilari orasida yangi “deepfake” tushunchasining kirib kelishi ham ushbu dasturlarning
ommalashib borayotganligiga asos bo‘la oladi. Kasperskiy ensiklopediyasida keltirilishicha
“deepfake” bu suniy intellekt yordamida tasvir, video va toshuvlar real holatdagidek immitatsiya qilib
beruvchi texnologiya. “deepfake” ma’lum bir shaxsning turli vaziyatlardagi holatini tasvirlab bera
oladi. Shuningdek, shaxsning nutgiga taglid gilish uchun suniy intellekt yordamida yaratilgan yozma
matnlarni ham oz ichiga oladi [6].

“Deepfake” turli yo*nalishlarda foydalanilishi mumkin. Xususan:

= firibgarlik. Yugorida ta’kidlaganimizdek, “deepfake” orgali ma’lum bir shaxsning ovozi
orqali firibgarlik qilish.

= siyosiy magsadlarda. Misol tariygasida Ukraina Prezidentining Rossiya bilan
konfliktlarni to‘xtatishi maqgsadida taslim bo‘lish taklifi bilan chigishi [7]. Keyinchalik, Ukraina
Prezidenti matbuot xizmati tomonidan ushbu chigish suniy intellekt yordamida tayyorlangan
“deepfake” ekanligini ma’lum gilgan.

= pornografiyada. Bunda suniy intellekt yordamida ma’lum shaxsning tashqi ko‘rinishi
bilan pornografiyatasvirlarini yaratish orgali shaxsga nisbatan kiberbulling amalga oshirish. E’tiborli
jihati bu holatlarning yoshlar o‘rtasida keng targalib borayotgani. Bu bo‘yicha The EdWeek Research
Center tadgiqot markazi AQShning Koliforniya shtatidani maktabda shu kabi holatlarning yuz
berishi natijasida yoshlar orasida haqiqiy psixologik zo‘ravonliklarni kelib chigganligini ta’kidlaydi
[8].

= diniy ekstremistik ogimlarga gilingan da’vatlarda. Bunda ijtimoiy tarmoglar orgali diniy
ulamolarning ovozi ko‘rinishining o‘zgartirilishi orgali yoshlarni turli ogimlarga da’vat gilish
holatlarini keltirishimiz mumkin.

= Deep Nostalgia ot MyHeritage [9]. O‘tmishdagi shaxslarning suratlari orgali video rolik,
filmlarni yasash. Ushbu video roliklarda eski suratlardagi shaxslarning kulishi, biror xabar yuborishi
va boshqalarni yaratish mumkin. Ushbu dastur sanat yo*‘nalishida, tarixiy vogealarni shakllantirishda
muzeylarda ham foydalanishi mumkin.

Bugungi kunda “deepfake” vyaratishda suniy intellektning quyidagi dasturlaridan
foydalanilmoqda.

DeepFacelab — ushbu dastur bugungi kunda “deepfake” yaratishdagi eng samarador dastur
sanaladi. Ushbu dasturdan foydalanish uchun ma’lum bir bilimlar talab etiali.

Faceswap — ushbu dastur barcha uchun mo‘ljallangan bo‘lib, asosan foto va video deepfake
yaratishga moslashtirilgan.

Zao — Xitoy dasturchilari tomonidan ishlab chigilgan bo‘lib, turli mashxur shaxslar bilan
“deepfake” ishlab chigishi bilan foydalanuvchilar orasida mashxur.
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MyHeritage Deep Nostalgia — eski suratlar orgali animatsiya yaratishga mo‘ljallangan.
Qiziqarli jihati ushbu dasturning yoshlar orasida mashxurlashib ketishiga AQShning eng mashxur
blogeri Kim Kardashyan turmush o‘rtog‘i tomonidan otasining suratlari orgali yaratilgan
gologramma unga tug‘ilgan kun tabrigini aytganidan keyin butun AQShda katta e’tibor gozondi.

Synthesia — videokonet yaratish uchun platforma bo‘lib, ushbu dastur turli xorijiy tillarni
immitatsiya qgila oladi.

Avatarify — istalagan shaxsning yuz ifodasini real vaqtdagi holtga o‘tkaza olish imkonini
beruvchi dastur bo‘lib, asosan “deepfake” yaratishda keng foydalaniladi.

Ushbu dasturlarning keng targalishi hamda ulardan foydalanuvchilarning soni oshishi oz
navbatida ularning psixologik hamda ijtimoiy xavfsizligiga tahdid solmoqda deb ayta olamiz. Suniy
intellektning keng gamrovli rivojlanishi fugarolarning real hamda virtual vogeilik orasidagi fargni
ajarata olmaslik holatlarini keltirib chigarmoqda.

XULOSA

Yugorida keltirilgan ma’lumotlarga asoslangan holda quyidagi xulosalar olindi. Bugungi
axborot texnologiyalarining rivojlanishi hamda ularning ijtimoiy tarmoqlarga interatsiya qilinishi
natijasida fugarolar orasida turli rasmiy igtiboslarga asoslanmagan ma’lumotlarni targalishiga sabab
bo‘lImoqgda. Bu esa 0‘z navbatida fugarolar orasida turli noroziliklarni keltirib chigarishi mumkin.
Sun’iy intellektning negativ ta’sirlarini oldini olish hamda ularni bartaraf etish bugungi kundagi
dolzarb masalalardan biriga aylanib bormoqda.

Bunday real hamda virtual vogeilik uyg‘unlashib ketayotgan davrda fugarolar orasidagi
xotirjamlik xamda ishonchni saglab golishda. Bugungi kunda kiberxavfsizlik bo‘yicha go‘shimcha
chora tadbirlarni ishlab chigish muhim axamiyat kab etmoqda. Fugarolar orasida ushbu dasturlardan
foydalanishdagi xavfsizlik choralari hagida ogohlantirish ishlarini olib borish, ijtimoiy tarmoglarda
turli musigiy hamda shaxsnhing emotsiyalariga ta’sir etuvchi videolarni targatishda ogoh bo‘lishga
chagirish va internet savodxonligini oshirish magsadaga muvofiq bo‘ladi. Shuningdek, yoshlar
orasida internet hamda ijtimoiy tarmoglardagi kiberbulling hagidagi ma’lumotlarni berish hamda bu
borada psixologik xavfsizlikni oshirishga garatilgan immunitetni shakllantirishga garatilgan chora
tadbirlarni kengaytirish magsadaga muvofig sanaladi.
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