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АННОТАЦИЯ 
В данной статье исследуется исторические вопросы формирования международно-

правового регулирования международных отношений в сфере международного 
информационного обмена и развитие формирования международных принципов в области 
обеспечения информационной безопасности. Целью данной статьи является определение ряда 
принципов распространения информации в международном пространстве на основе 
особенностей и юридических свойств информации, изложенных в международных договорах 
в сфере обеспечения информационной безопасности. Учитывая совокупность 
сформированных международно-правовых норм в сфере международного информационного 
обмена, обозначаются основные принципы, регулирующие международное информационное 
право с учетом целей и задач функционирования информационно-коммуникационных 
технологий. 

Ключевые слова: международное право, международное информационное право, 
принципы международного права, глобальная сеть Интернет, ИКТ, информационная 
безопасность.  
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ХАЛҚАРО МАКОНДА АХБОРОТ ТАРҚАТИШНИ ҲУҚУҚИЙ ТАРТИБГА СОЛИШ 

СОҲАСИДАГИ АСОСИЙ ХАЛҚАРО ҲУҚУҚИЙ ТАМОЙИЛЛАР 
 

АННОТАЦИЯ 
Ушбу мақолада халқаро ахборот алмашинуви соҳасидаги халқаро муносабатларни 

халқаро ҳуқуқий тартибга солишнинг шаклланиши ва ахборот хавфсизлиги соҳасидаги 
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халқаро тамойилларнинг шаклланишини ривожлантиришнинг тарихий масалалари кўриб 
чиқилган. Ушбу модданинг мақсади ахборот хавфсизлиги соҳасидаги халқаро шартномаларда 
белгиланган маълумотларнинг хусусиятлари ва ҳуқуқий хусусиятларидан келиб чиққан ҳолда 
халқаро маконда ахборот тарқатишнинг бир қатор принципларини аниқлашдан иборат. 
Халқаро ахборот алмашинуви соҳасида шаклланган халқаро ҳуқуқий нормалар тўпламини 
ҳисобга олган ҳолда, ахборот-коммуникация технологиялари фаолиятининг мақсад ва 
вазифаларини ҳисобга олган ҳолда халқаро ахборот ҳуқуқини тартибга солувчи асосий 
принциплар баён етилган.  

Калит сўзлар: халқаро ҳуқуқ, халқаро ахборот ҳуқуқ, халқаро ҳуқуқ тамойилари, 
глобал тармоғ Интернет, АКТ, ахборот хавфсизлиги. 
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THE MAIN INTERNATIONAL LEGAL PRINCIPLES IN THE FIELD OF LEGAL 

REGULATION OF THE DISSEMINATION OF INFORMATION IN THE 
INTERNATIONAL SPACE 

ANNOTATION 
This article examines the historical issues of the formation of international legal regulation of 

international relations in the field of international information exchange and the development of the 
formation of international principles in the field of information security. The purpose of this article 
is to define a number of principles for the dissemination of information in the international space 
based on the features and legal properties of information set out in international treaties in the field 
of information security. Taking into account the set of formed international legal norms in the field 
of international information exchange, the basic principles governing international information law 
are outlined, taking into account the goals and objectives of the functioning of information and 
communication technologies. 

Keywords: international law, international information law, international law principles, 
global net Internet, ICT, information security. 

 
Динамичное и глобальное развитие информационно-коммуникационных технологий и 

компьютерных сетей сопровождается формированием совершенно новых, ранее не известных 
человеку, обществу, государству и международному сообществу различных проблем, 
связанных с расширением числа пользователей компьютерных сетей, технологического 
развития информационных сетей, необходимостью сбалансированного функционирования 
глобальных информационных процессов, включая обеспечение баланса безопасности и прав 
человека. Немаловажное значение в решении таких проблем имеют вопросы связанные с 
обеспечением информационной безопасности на национальном и международном уровне. 

В современном мире произошёл значительный рост международной информационной 
преступности, и одним из основных проблем является возможность использования 
информационно-коммуникационных технологий (ИКТ) в преступной и террористической 
деятельности. Но основной угрозой международной информационной безопасности (МИБ) 
является использование ИКТ в военно-политических целях, которая приводит к гонке 
вооружений в глобальном информационном пространстве. Естественно, это ставит под угрозу 
существующую систему международных отношений, а в целом стратегическую стабильность 
на мировом уровне. Поэтому одним из приоритетных направлений мирового сообщества 
является формирование международного режима обеспечения информационной 
безопасности.  

На современном этапе развития человечества цифровые технологии последовательно 
становятся важным стратегическим инструментом для военного преобладания и высоких 
экономических достижений. В Окинавской хартии глобального информационного общества, 
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от 22 июля 2000 г., отмечено, что «информационно-коммуникационные технологии являются 
одним из наиболее важных факторов, влияющих на формирование общества XXI века». В 
таких условиях становление международного режима информационной безопасности 
естественно становится одним из самых приоритетных направлений дальнейшего глобального 
развития.   

Международное право не только регламентирует сложившиеся международные 
отношения в информационной сфере, но и расширяет пространство для их более высокого 
уровня развития. Мы согласны с мнением, что в современном мире происходит 
сверхдинамичное развитие информационных технологий, и информация, информационные 
ресурсы и информационные источники превратились в один из самых эффективных средств 
межличностных, межгрупповых и международных отношений. Информационная сфера 
является важнейшей составляющей развития общества, и как любая сфера общественно-
социальной жизни, имеет свое правовое поле, в рамках которого регулируются отношения, 
формирующиеся в информационном пространстве как на национальном, так и 
международном уровне [1]. “Активное внедрение передовых технологий и развитие 
глобального информационно-коммуникационного пространства динамично и быстро 
трансформируют все процессы, способствуют развитию новых форм сотрудничества на 
уровне континентов, регионов, государств и бизнеса” [2].  

Исследую исторический вопрос формирования международно-правового 
регулирования международных отношений в сфере международного информационного 
обмена, необходимо отметить, что в 1923 году в г. Танжере было подписано испано-франко-
британское соглашение, запрещающее ведение из Танжера пропаганды, враждебной 
существующему во французском и испанском Марокко строю. В 1928 г. Лига наций приняла 
резолюцию, в которой отмечалась опасность радиопередач, противных духу сотрудничества. 
В 1935 г. был подписан франко-итальянский Договор с обязательством взаимно 
воздерживаться от враждебной пропаганды. Также существовал и ряд многосторонних 
международных договоров: Конвенция о борьбе с распространением порнографических 
изданий 1923 г., Международная конвенция об использовании радиовещания в интересах 
мира 1936 г., Соглашение об облегчении международных обменов визуальными и звуковыми 
материалами образовательного, научного и культурного характера 1948 г., Конвенция о 
международном обмене изданиями 1958 г., Конвенция об обмене официальными изданиями и 
правовыми документами 1958 г., Конвенция о международном праве опровержения 1952 г. 
Указанные международно- правовые документы послужили основой для теоретических 
разработок ученых в сфере международно-правового регулирования международного 
информационного обмена [3]. 

 Очевидно, что хронологически, в сфере обеспечения международной 
информационной безопасности первым было возникновение международно-правового 
регулирования вопросов, связанных с содержанием информации.  

Межгосударственные отношения по обмену информацией, несомненно, находятся под 
действием общепризнанных норм и принципов международного права, регулирующие разные 
стороны распространения информации на международном уровне. Среди таких соглашений, 
Конвенция о борьбе с распространением порнографических изданий 1923 г., Международная 
конвенция об использовании радиовещания в интересах мира 1936 г., Соглашение об 
облегчении международных обменов визуальными и звуковыми материалами 
образовательного, научного и культурного характера 1948 г., Соглашение о ввозе материалов 
просветительного, научного и культурного характера 1950 г., Конвенция о международном 
обмене изданиями 1958 г., Конвенция об обмене официальными изданиями и 
правительственными документами между государствами 1958 г., Регламент радиосвязи 
Международного союза электросвязи 1979 г. (последняя редакция от 2002 г.), Международная 
конвенция электросвязи, а также ряд международных соглашений в области авторского права. 
В сфере международного регулирования распространения информации необходимо также 
отметить такие международные документы как резолюции Генеральной Ассамблеи ООН 110 
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(II) “Меры, которые должны быть приняты против пропаганды и поджигателей новой войны” 
от 3 ноября 1947 г., которая осуждает любую форму пропаганды с целью усиления угрозы 
миру или нарушения мира и 127 (II) “Ложная и извращенная информация” от 15 ноября 
1947 г., которая предлагает меры для борьбы с распространением ложной или извращенной 
информации способную нанести вред дружеским межгосударственным отношениям, 
Декларация ЮНЕСКО о руководящих принципах по использованию вещания через спутники 
для свободного распространения информации, развития образования и расширения 
культурных обменов 1972 г., Заключительный акт Совещания по безопасности и 
сотрудничеству в Европе 1975 г., Декларация ЮНЕСКО об основных принципах, касающихся 
вклада средств массовой информации в укрепление мира и международного 
взаимопонимания, в развитие прав человека и борьбу против расизма и апартеида и 
подстрекательства к войне 1978 г., Принципы непосредственного телевизионного вещания, 
принятых в ООН в 1982 г., Европейская конвенция о трансграничном телевидении 1989г. (с 
изм.2002 г.), резолюция Генеральной Ассамблеи 57/239 “Элементы для создания глобальной 
культуры кибербезопасности” 2002 г., Декларация принципов, принятая на Всемирной 
встрече на высшем уровне по вопросам информационного общества принятая в Женеве, 
2003 г., Конвенция ООН об использовании электронных сообщений в международных 
договорах 2005 г., Декларация по принципам киберстабильности и кибермира 2009 г. и ряд 
многих других [4].  

Информационно-коммуникационные технологии развивается сверхдинамично, в то же 
время разработка международно-правовых норм в сфере обеспечения международной 
информационной безопасности продвигается медленно и не могут адекватно отразить 
существующую цифровую действительность. Но это не является поводом для прекращения 
регламентации межгосударственных отношений, которые находятся под действием норм и 
принципов международного права. Учитывая появление и развитие новых современных ИКТ, 
необходимо формирование системы мер по применению общепризнанных норм и принципов 
международного права к особенностям глобальной информатизации [5].  

На стадии формирования международных отношений, связанных с развитием ИКТ, 
данные отношения попали в сферу регулирования общих принципов международного права. 
На основе особенностей и юридических свойств информации и вышеизложенных 
международных договоров, были сформированы основные правовые принципы в сфере 
международного обмена и защиты информации. Отметим, что общепризнанные принципы 
международного права являются основой для всей системы и общей части международного 
информационного права. 

Исследователь в области международного обмена информации Ермишина Е.В. 
сформулировала следующие принципы, которые запрещают или ограничивают передачу 
информации: 1) Запрещение пропаганды войны и милитаризма; 2) Запрещение пропаганды 
расовой и других видов дискриминации; 3) Запрещение распространения информации 
аморального характера [6].  

Г.И. Тункин в своей известной монографии «Теория международного права» 
обосновывал наличие такого сформировавшегося принципа международного права, как 
запрещение пропаганды войны. На его взгляд, принцип запрещения пропаганды войны, 
вытекающий из принципов ненападения и мирного сосуществования, нашел закрепление как 
самостоятельный принцип международного права [7].  

Ю.М. Колосов и Б.А. Цепов анализировали «тенденции к формированию 
общепризнанных специальных принципов и норм международной массовой информации» [8]. 
Отметим, что в монографии четкого перечня принципов представлено не было, но был 
исследован процесс становления принципов международного информационного обмена. 

 Днепровский А.Г. выделяет следующие принципы: 1) Принцип свободы передаваемой 
информации. Этот принцип тем не менее вовсе не означает неограниченного обмена 
информацией. Главным критерием того, может ли информация свободно распространяться, 
является не нанесение распространяемой информацией вреда и соответствие ее 
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распространения как в техническом плане, так и в плане содержания основным принципам и 
нормам международного права; 2) Принцип, запрещающий использование средств массовой 
информации для пропаганды войны, угрозы силой, а также для пропаганды способности 
создать или усилить угрозу миру; 3) Принцип невмешательства при помощи средств массовой 
информации во внутренние дела суверенных государств. Средства массовой информации не 
должны передавать информацию, направленную на подрыв суверенитета государства, его 
территориальной неприкосновенности, политической, экономической и социальной систем. 
Под такой информацией следует понимать информацию, специально направленную на 
оскорбление национальных чувств граждан, их религиозных чувств, на подрыв 
установившихся в той или иной стране норм морали, общественного порядка и т.п.; 4) 
Принцип запрещения пропаганды человеконенавистнических идей и теорий (таких как 
расизм, апартеид, геноцид, рабство и т.д.); 5) Принцип запрещения передачи информации 
аморального характера [9]. 

Вышеуказанные международно-правовые принципы в сфере международного обмена 
информацией имеют весомость в сфере разрешения одного из важных качеств обеспечения 
информационной безопасности как содержание информации, а также могут стать основой для 
разработки универсального соглашения в сфере обеспечении международной 
информационной безопасности. 

Огромную роль в общем развитии международно-правового регулирования в сфере 
обеспечения международной информационной безопасности имеет подготовка концепции 
нового международного информационного порядка (НМИП). Данная концепция была 
предпринята со стороны развивающихся государств по перестройке отношений в области 
информации. Отметим, что наряду с новым международным экономическим порядком НМИП 
рассматривается его сторонниками как важная и неотъемлемая часть общего процесса 
деколонизации и перестройки современных международных отношений.   

Одним из начальных этапов разработки концепции НМИП является IV Конференция 
глав государств и правительств неприсоединившихся стран, состоявшейся в 1973 году в 
Алжире. Следующим этапов дальнейшего развития концепции считается симпозиум 
представителей неприсоединившихся стран по информации, который состоялся в Тунисе в 
1976 г. Следующая встреча по данному вопросу была организована в том же году в Нью-Дели. 
В 1976 г. Сан-Хосе была организована межправительственная конференция по 
информационной политике в Латинской Америке и странах Карибского бассейна. В тот же 
год был создан Межгосударственный совет неприсоединившихся государств в области 
координации информации. Отметим, что одним из знаковых конференция в формировании 
концепции НМИП является встреча глав государств на V Конференции (Коломбо, 1976 г.), на 
которой была утверждена Политическая декларация, включившая в себя принципы НМИП. 

В дальнейшем деятельность развивающихся государств по перестройке отношений в 
области информации была поддержана и на уровне ООН. В 1978 г. в рамках ЮНЕСКО была 
принята Декларация об основных принципах, касающихся вклада средств массовой 
информации в укрепление мира и международного взаимопонимания, в развитие прав 
человека и в борьбу против расизма и апартеида и подстрекательства к войне [10]. В том же 
году в рамках 33 сессии Генеральной Ассамблеи ООН была принята Резолюция ГА ООН 
33/115 «Необходимость установления нового, более справедливого и более эффективного 
международного порядка в области информации и связи» [11].  

На 21-я сессии Генеральной конференции ЮНЕСКО были выработаны основные 
принципы НМИП, которые были изложены в резолюции С/4/14 от 27 октября 1980 года [12]. 
В данном документе были определены следующие принципы: 

1) Ликвидация любых барьеров, как внутренних, так и внешних, которые могли 
препятствовать свободному обмену и более широкому и сбалансированному 
распространению информации и точек зрения; 2) Многообразие источников информации; 
3) Свобода информации и печати; 4) Свобода журналистов и всех специалистов в области 
коммуникации; 5) Способность улучшать свое положение развивающимся государствам, в 
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частности путем улучшения своих инфраструктур и обеспечения средствами информации и 
коммуникации, которые бы отвечали нуждам; 6) Уважение культурной самобытности и права 
каждого народа информировать общественного о своих интересах, устремлениях, социальных 
и культурных ценностях; 7) Уважение права всех народов участвовать в международном 
обмене информацией на основе равенства; 8) Право всех народов участвовать в 
международном обмене информацией на основе равенства, справедливости и взаимной 
заинтересованности.  

Отметим, что в резолюции было указано, что «новый мировой порядок в области 
информации и коммуникации должен базироваться на основополагающих принципах 
международного права, которые были закреплены в Уставе ООН». 

Необходимо отметить, что поддержка разработки международно-правовых принципов 
в сфере обеспечения международной информационной безопасности на глобальном 
международном уровне явилось весомым импульсом для дальнейшего развития разработки 
концепции НМИП.  

На основе принятых принципов в сфере можно сделать вывод, что данные принципы 
относятся в большей степени к регулированию такого качества как содержание информации. 
Прежде всего это связано с тем, что в рассматриваемый период формирования указанных 
принципов развитие ИКТ не было в той степени развития, которое существует на сегодняшний 
день. Но в любом случае, на наш взгляд, принципы НМИП сыграли прогрессивную роль для 
дальнейшего формирования и развития международно-правовых принципов в сфере 
обеспечения международной информационной безопасности.  

Последующее бурное развитие информационных и коммуникационных технологий, 
включая увеличение широты охвата телевизионного вещания через космические спутники 
имело такую значительную особенность как трансграничность, а именно что, информации 
могли передавать и получать вне государственных границ. Естественно, трансграничность 
передачи информации вызвал ряд международно-правовых проблем. Главной проблемой 
стало защита государственного суверенитета в информационном пространстве. В частичном 
решении возникших проблем были приняты такие международные соглашения как Резолюция 
Генеральной Ассамблеи ООН 37/92 1982 г. «Принципы использования государствами 
искусственных спутников Земли для международного непосредственного телевещания» [13], 
Декларация руководящих принципов ЮНЕСКО по использованию вещания через спутники 
для свободного распространения информации, развития образования и расширения 
культурных обменов, принятой 15 ноября 1972 г. [14]  

В таком вопросе как трансграничность передачи информации возникает проблема 
угрозы государственной безопасности, и также возникновение таких проблем как нарушение 
государственного суверенитета и вмешательство во внутренние дела государства. В качестве 
решения указанной проблемы, в международно-правовых актах предлагается, что при 
вещании через спутники должны уважаться суверенитет и равенство всех государств. 
Деятельность в области международного непосредственного телевизионного вещания с 
помощью спутников должна осуществляться таким образом, чтобы она была совместимой с 
суверенными правами государств, включая принцип невмешательства, а также с правом 
каждого искать, получать и распространять информацию и идеи, как это зафиксировано в 
соответствующих документах ООН [15]. Также можно отметить, что вещание через спутники 
должно быть свободно от политики и вестись с надлежащим уважением прав отдельных лиц 
и неправительственных учреждений, как это признается государствами и международным 
правом [16]. 

Необходимо отметить, что на сегодняшний день в информационном пространстве 
трансграничность распространения информации через глобальную сеть Интернет имеет 
некоторую аналогичность со спутниковым вещанием, и в этом смысле есть основание 
применения определённых международно-правовых принципов, регулирующих вещание 
через спутники к режиму обеспечения международной информационной безопасности в 
современных реалиях развития ИКТ. В сфере современного международно-правового 
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регулирования распространения информации и обеспечения международной 
информационной безопасности, необходимо также отметить такие международные 
документы как резолюция Генеральной Ассамблеи 57/239 “Элементы для создания 
глобальной культуры кибербезопасности” 2002 г., Декларация принципов, принятая на 
Всемирной встрече на высшем уровне по вопросам информационного общества принятая в 
Женеве 2003 г., Конвенция ООН об использовании электронных сообщений в международных 
договорах 2005 г., Декларация по принципам киберстабильности и кибермира 2009 г. и ряд 
других. 

На основе вышерассмотренного можно определить ряд принципов распространения 
информации в международном пространстве: 

 при распространении вещания через спутники государства обязаны не допускать 
распространения и контролировать распространение различных антидемократических идей и 
концепций, включая пропаганду войн, агрессии, расовой или национальной дискриминация, 
порнографии и т.п.; 

 свободное распространение информации должно способствовать социальному, 
экономическому и культурному развитию общества и повышать уровень образования; 

 необходимо не допускать деятельность внутригосударственных средств массовой 
информации для вмешательства во внутренние дела государств и осуществления враждебной 
пропаганды по отношению к другим государствам, а также распространения идей, 
противоречащих основным принципам международного права;  

 государства должны иметь право на доступ к технологиям распространения 
информации в трансграничном масштабе; 

 все государства имеют право развивать свои средства массовой информации и 
использовать их в трансграничном масштабе без дискриминации и на основе международного 
сотрудничества; 

 государства обязаны иметь международную ответственность за деятельность 
внутригосударственных органов массовой информации, распространяющих идеи и сведения 
за границей. 

Очевидно, что современный уровень развития ИКТ и формирование глобального 
информационного пространства сформировала общественные отношения, которые 
значительно воздействуют на деятельность государств и международного сообщества. 
Существенное значение для деятельности государств в глобальном информационном 
пространстве имеет обеспечение международной информационной безопасности. В этом 
плане, кибербезопасность стала центральной точкой противостояния между внутренними и 
международными интересами и в большей степени служит для перспективной оценки 
деятельности государственной власти. Военная сила в информационной сфере связана с 
экономическим и социальным потенциалом информационно-коммуникационных технологий 
(ИКТ). В то же время применение военных технологий для обеспечения национальной 
безопасности становятся важными для современной жизни [17]. 

Главная обеспокоенность в сфере обеспечения международной информационной 
безопасности вызвана тем, что ИКТ используются вопреки Уставу ООН, в целях 
вмешательства одного государства во внутренние дела другой страны. Очевидно, что урон от 
применения ИКТ в целях, противоречащих принципам международного права, а также в 
других деструктивных целях включая террористические можно сравнить с наибольшей 
степени разрушительными видами оружия. При этом необходимо отметить, что удар 
информационного оружия, масштаб и деструктивная степень которого постоянно 
повышается, может наносить поражение не только по информационным ресурсам Интернет, 
но и по стратегически важным государственным объектам [18]. Мы согласны с мнением, что 
разработка международно-правовой базы сотрудничества в области международного обмена 
информацией продвигается сложно, хотя, несомненно, существует определённый прогресс. 
Наиболее противоречащие взгляды касательно определения понятий, используемых в 
международных договорах по поводу обмена информацией, раскрываются при стремлении 
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принятия основных международно-правовых норм и принципов в области международного 
обмена информацией. На сегодняшний день действуют более 80 международных соглашений 
универсального и регионального характера, регламентирующие различные аспекты 
международных информационных отношений. На наш взгляд, существующие международно-
нормативные проблемы в сфере правовой регламентации распространения, обмена и защиты 
информации следует решать через международный контроль при поддержке международных 
организаций. Динамичный научно-технический прогресс в сфере информатизации, 
возрастание роли информации в обеспечении международной безопасности являются 
основополагающим фактором требования к интенсивному расширению международного 
сотрудничества в информационной сфере [19]. 

Существующие международно-правовые упущения или пробелы по регулированию и 
регламентации распространения информации необходимо решать с помощью 
международного контроля посредством международных организаций. Требуется создать 
согласованную международно-правовую базу по координированию и регулированию 
межгосударственных отношений в области международного обмена информацией, учитывая 
влияние постоянно изменяющейся среды обеспечения национальной и международной 
информационной безопасности [4]. На сегодняшний день, при разработке международно-
правовой базы по обеспечению международной информационной безопасности, перед 
международным сообществом возникает такая проблема как несовпадение интересов в сфере 
кодификации международных норм в информационной сфере. Для формирования новых 
международно-правовых норм и принципов с учётом современного прогресса ИКТ 
необходимо на основе комплексного анализа действующих международно-правовых норм 
определить виды действий, имеющих отношение к информационной безопасности 
государства. 
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