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ANNOTATSIYA
Magolada axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlikning jinoyat-huqugiy,
kriminologik, viktimologik va profilaktik xususiyatlari tahlil gilingan. Ushbu jinoyat shakli an’anaviy
firibgarlikning zamonaviy ragamli ko‘rinishi sifatida emas, balki bank, telekommunikatsiya, elektron
to‘lov, onlayn kreditlash, ijtimoiy tarmoglar, mahallabay profilaktika va aholining ragamli xulg-
atvori bilan bog‘lig kompleks kriminologik hodisa sifatida baholanadi. Magolada O*zbekiston
Respublikasi Prezidentining 2026 yil 5 yanvardagi PQ-1-son garori mazmun-mohiyatidan kelib
chigib, “Obod va xavfsiz mahalla”, “Ijtimoiy profilaktika haftaligi”, “gizil” toifadagi mahallalar bilan
manzilli ishlash, mahalla yettiligi, ijtimoiy profilaktika ob’ektlari va idoralararo hamkorlik
mexanizmlari Kiberfiribgarlik profilaktikasi bilan bog‘lig holda o‘rganilgan. Sud amaliyoti
materiallari tahlil qilinib, axborot texnologiyalari, uyali aloga, SIM-karta, Face 1D, onlayn kredit,
xizmat mavgeiga ishontirish va psixologik bosim firibgarlikning amaliy mexanizmlari sifatida
baholangan. Muallif kiberfiribgarlikka qarshi profilaktikada jazoni kuchaytirish  bilan
cheklanmasdan, “sekin garor gabul gilish”, “xavf indeksi”, “vizual ishonch indikatori”, mahallabay
kiberxavf xaritasi, bank-telekom antifrod hamkorligi va ragamli savodxonlik dasturlarini joriy etish
zarurligini asoslaydi.
Kalit so‘zlar: firibgarlik, axborot texnologiyalari, kiberfiribgarlik, profilaktika, mahalla yettiligi,
ragamli savodxonlik, viktimologiya, antifrod, onlayn kredit.

Carrapos /I:kacypOex ABaz0exoBHY,
CamocrosTenbHbli conckareins [IpaBooxpaHUTENBEHOM
akazemuu PecriyOnuku Y30ekucrtan

E-mail: jasur_sattarov@proacademy.uz
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AHHOTANIUA
B cratpe mpoaHanu3upoBaHbl YrOJOBHO-IIPABOBBIE, KPUMHUHOJIOTMUECKUE, BUKTUMOJIOTHYECKUE U
npopMIaKTHYECKUEe  OCOOCHHOCTM  MOILICHHMYECTBA, COBEPIIAEMOI0 C  HCIOJb30BAHUEM
MHPOPMAMOHHBIX TexHoNoruil. JlaHHas QopMa NpPecTyIUIeHHs paccMaTpUBaeTcs He Kak
COBpeMEHHasi 1M(poBas PasHOBUAHOCTb TPAAULMOHHOTO MOIIEHHUYECTBA, a KaK KOMIUIEKCHOE
KPUMHHOJIOTUYECKOE SIBJICHHWE, CBSI3aHHOE C OaHKOBCKOM cgepoil, TeIeKOMMYyHHUKALUsAIMHU,
AIIEKTPOHHBIMU IUIATEKAMHU, OHJIAMH-KPEJUTOBAaHHEM, COLIMAJIbHBIMHU CETAMHU, NTPOPHIAKTUKON Ha
YPOBHE Maxauld U IM(POBHIM IMOBEACHUEM HaceleHUs. B craTbe, MCXOAsS W3 COAEp)KaHUS U
cymHocTH nocranosyieHus [Ipesunenta PecriyOnuku Y30ekuctan ot 5 stuBaps 2026 rona Ne T1T1-1,
BO B3aUMOCBSI3U C MPO(PUIAKTUKON KHOEPMOIIEHHUYECTBA MCCIIeI0BaHbl TaKUE HAlpaBJICHUs, KaK
npunuun «bnaroyctpoeHHas u OezomacHas Mmaxamis», «Henens coumanbHOM NpodUIAKTHKIY,
azpecHas paboTa ¢ MaxaJUISIMU «KpPacHOI» KaTeropuu, AEATEIbHOCTh «MaXaJNIMHCKOU CeMEPKU»,
OOBEKTHI COLMAIBHON MPO(PUIAKTUKH M MEXaHU3MBbl MEXBEIOMCTBEHHOI'O B3auMojeicTBus. Ha
OCHOBE aHaJIM3a MaTepHalioB CyJIeOHOM MPAKTUKU WH(POPMAIIMOHHbIE TEXHOJIOTUH, COTOBAs CBSI3b,
SIM-kapra, Face ID, onnaiiH-kpenuT, co37JaHuE JOOBEpUs K CIYy)KEOHOMY TMOJIOKEHUIO U
IICUXOJIOTMYECKOE  JABJICHHE  OLIEHEHbl KaK  IPAaKTHUYECKUE  MEXaHU3Mbl  COBEPLICHMS
MOIIIEHHUYEeCTBAa. ABTOP 000CHOBBIBAET HEOOXOAUMOCTh HE OIPAaHUYMBATHCS YCHIICHHEM HaKa3aHHsI
B NpOQHIAKTUKE KHOEPMOIIEHHHYECTBA, a BHEAPSITh MEXaHU3Mbl «3aMEUIEHHOTO MPUHSATHS
pELICHU», «HMHIEKCA PHUCKa», «BHU3YaJbHOIO HMHAMKATOpPAa JOBEPHUS», MAXAJUIMHCKYIO KapTy
KHOEeppUCKOB, aHTH(PPOI-B3aMMOACHCTBIE OAHKOB U TEIEKOMMYHHUKAIIMOHHBIX ONIEPAaTOPOB, a TAKXKe
IPOrpamMMBbl MOBBIIIEHUS U(PPOBON T'PaMOTHOCTH.
KiroueBble c10Ba: MOIIEHHUYECTBO, WH(MOPMALMOHHBIE TEXHOJIOIMH, KHOEpMOIIEHHUYECTBO,
npopMIakTUKa, MaxaUIMHCKas ceMEpka, nudpoBas TpaMOTHOCTb, BUKTHMOJIOTHS, aHTU(PO,
OHJIaNH-KPEIIUT.

Sattarov Jasurbek Avazbekovich,

Independent Researcher of Law Enforcement Academy
of the Republic of Uzbekistan

E-mail: jasur_sattarov@proacademy.uz

A NEW MODEL FOR PREVENTING DIGITAL FRAUD: THE MAHALLA-BASED
APPROACH, ANTI-FRAUD MECHANISMS AND PROSPECTS FOR
VICTIMOLOGICAL PROTECTION

ANNOTATION
The article analyzes the criminal-law, criminological, victimological and preventive features of fraud
committed through the use of information technologies. This form of crime is assessed not merely as
a modern digital manifestation of traditional fraud, but as a complex criminological phenomenon
related to banking, telecommunications, electronic payments, online lending, social networks,
mahalla-based prevention and the digital behavior of the population. Based on the content and essence
of Resolution No. RP-1 of the President of the Republic of Uzbekistan dated 5 January 2026, the
article examines, in connection with the prevention of cyber fraud, such issues as the principle of a
“Prosperous and Safe Mahalla”, the “Week of Social Prevention”, targeted work with “red-category”
mabhallas, the activities of the “mahalla seven”, objects of social prevention and mechanisms of
interagency cooperation. Through the analysis of judicial practice materials, information
technologies, mobile communications, SIM cards, Face ID, online loans, the creation of trust through
official status and psychological pressure are assessed as practical mechanisms of fraud. The author
substantiates the need not to limit cyber fraud prevention to the strengthening of punishment, but to
introduce mechanisms such as “delayed decision-making”, a “risk index”, a “visual trust indicator”,
a mahalla-based cyber risk map, anti-fraud cooperation between banks and telecommunications
operators, and digital literacy programs.
Keywords: fraud, information technologies, cyber fraud, prevention, mahalla seven, digital literacy,
victimology, anti-fraud, online loan.
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Kirish

Mulkiy jinoyatchilikning eng moslashuvchan shakllaridan biri bo‘lgan firibgarlik jamiyatda
iqtisodiy munosabatlar murakkablashgani sari 0‘z usuli, ob’ekti, jabrlanuvchiga ta’sir mexanizmi va
tashkiliy tuzilishini o‘zgartirib boradi. llgari firibgarlik ko‘proq bevosita mulogot, ishonchga kirish,
soxta va’da yoki hujjatlar orgali sodir etilgan bo‘lsa, hozirgi sharoitda ushbu jinoyatning asosiy
maydoni telefon go‘ng‘irog‘i, messenjer, bank ilovasi, elektron to‘lov platformasi, onlayn kreditlash
xizmati, ijtimoiy tarmoq, elektron savdo maydonchasi va sun’iy intellekt vositalariga ko‘chmoqda.
Shu ma’noda axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlikni fagat “kompyuter
yoki telefon orqgali sodir etilgan aldash” deb tushunish uning hagigiy ijtimoiy xavfini to‘liq ochib
bermaydi. Bu yerda texnika jinoyatning tashqi vositasi, ishonch esa uning ichki kriminologik
yadrosidir.

H.R. Ochilov kompyuter vositalaridan foydalanib o‘zgalar mulkini talon-toroj gilishni tahlil
gilar ekan, kompyuter texnikasining imkoniyatlari kengayishi mulkiy jinoyatlar shakl va turlarini ham
o‘zgartirib, axborot xavfsizligi, nagd pulsiz hisob-kitoblar, bank plastik kartalari va elektron
ma’lumotlar  bilan bog‘liq yangi jinoyat-huqugiy —muammolarni  keltirib  chigarganini
asoslaydi[1, B.4-5]. R.S.Altiev esa firibgarlikning ragamli igtisodiyot sharoitida latentligi yuqori
bo‘lgan mulkiy jinoyat sifatida rivojlanayotganini ko‘rsatib, onlayn bitimlar ommalashuvi mulkiy
huquglarni muhofaza gilishga oid gonunchilikni gayta baholashni talab gilishini ta’kidlaydi[2, B.4-
5]. Mazkur ikki ilmiy yondashuv bir nugtada tutashadi: firibgarlikni zamonaviy ragamli muhitda fagat
Jinoyat kodeksi normasi doirasida emas, balki iqgtisodiy ishonch, axborot xavfsizligi, bank
infratuzilmasi, ragamli savodxonlik va jamoatchilik profilaktikasi bilan bog*liq holda o‘rganish zarur.

O*zbekiston Respublikasi Oliy sudi Plenumining 2023-yil 23-iyundagi 17-son qarorida
firibgarlik aldash yoki ishonchni suiiste’mol gilish yo*li bilan o‘zganing mulki yoki mulkka bo‘lgan
huqugini qonunga xilof ravishda va tekin qo‘lga kiritish sifatida tushuntiriladi[3]. Ushbu ta’rif
jinoyat-huquqiy kvalifikatsiya uchun vyetarli bo‘lsa-da, ragamli muhitda sodir etiladigan
firibgarlikning kriminologik mexanizmlarini tushuntirish uchun go‘shimcha yondashuv talab etiladi.
Zero, kiberfiribgarlikda jabrlanuvchi ko‘pincha mulkini majburiy ravishda emas, balki 0‘z xohishi
bilan, lekin soxta axborot, psixologik bosim, shoshilinchlik, qo‘rquv, ishonch, ijtimoiy tasdiq yoki
texnik chalg‘itish ta’sirida topshiradi. Demak, bu jinoyatda huquqiy jihatdan “ixtiyoriy topshirish”
mavjud bo‘lsa-da, kriminologik jihatdan ushbu ixtiyor aldov orgali boshgarilgan garor natijasidir.

Magqolaning magsadi axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlikning
oldini olish va profilaktika gilishning huquqiy, kriminologik, viktimologik, institutsional va
texnologik istigbollarini  ilmiy asoslashdan iborat. Ushbu maqgsadga erishish uchun
kiberfiribgarlikning zamonaviy shakllari, jabrlanuvchi xulg-atvori, mahallabay profilaktika
imkoniyatlari, bank-telekom hamkorligi, sud amaliyotidan kelib chigadigan empirik xulosalar va
O*zbekiston Respublikasi Prezidentining 2026-yil 5-yanvardagi “Respublika mahallalarida xavfsiz
muhitni yaratish yo‘nalishida yaxlit manzilli ishlash tizimini joriy etishga garatilgan qo‘shimcha
chora-tadbirlar to*g‘risida”gi PQ-1-son garori asosida ijtimoiy profilaktikaning yangi mexanizmlari
tahlil gilinadi.

Tadqigot metodologiyasi jinoyat-huqugiy tahlil, kriminologik umumlashtirish, viktimologik
yondashuv, empirik sud amaliyotini tahlil gilish, giyosiy-huquqgiy tahlil, situatsion profilaktika va
institutsional modellashtirish usullariga tayanadi. Maqolada kiberfiribgarlik jinoyat tarkibi nuqgtai
nazaridan emas, balki jinoyat sodir etilishiga olib keluvchi vaziyat, muhit, imkoniyat, psixologik
ta’sir va profilaktik to‘siglar nugtai nazaridan o‘rganiladi.

Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlikning markazida mulkni
egallash magsadi turgani shubhasiz. Biroq bunday jinoyatning amalga oshish mexanizmida jinoyatchi
birinchi navbatda mulkka emas, jabrlanuvchining garor gabul gilish jarayoniga ta’sir ko‘rsatadi. SHu
sababli kiberfiribgarlikni “mulkiy zarar yetkazuvchi axborot-psixologik ta’sir” sifatida ham baholash
mumkin. Bu ta’sir ba’zan bank xodimi nomidan go‘ng‘iroq qilish, ba’zan onlayn kreditni tezlashtirish
va’dasi, ba’zan yuqori daromadli investitsiya, ba’zan ijtimoiy tarmoqgdagi soxta savdo, ba’zan esa
jabrlanuvchining shaxsiy ma’lumotlari va elektron identifikatsiyasidan foydalanish orgali amalga
oshiriladi.
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L.Koen va M.Felsonning routine activity theory nazariyasiga ko‘ra, jinoyat sodir etilishi
uchun motivlashgan huqugbuzar, munosib nishon va samarali nazoratning yo“gligi bir vaqtda mavjud
bo‘lishi lozim[4]. Kiberfiribgarlikda “munosib nishon” deganda fagat mol-mulkka ega shaxs emas,
balki ragamli muhitda o‘zini ganday himoya qilishni bilmaydigan, bank va telekom xizmatlarining
xavfsizlik qoidalarini tushunmagan, notanish ragam, havola, kod, Face ID yoki SIM-karta
operatsiyalarining huquqiy ogibatini baholay olmaydigan fugaro tushuniladi. “Samarali nazoratning
yo‘gligi” esa bank ilovasida yetarli ogohlantirishlar bo‘Imasligi, telekom operatorlarda shubhali
ragamlarni tezkor aniglash mexanizmining zaifligi, mahalla darajasida ragamli xavfsizlik
profilaktikasi tizimli yo‘lga go‘yilmagani yoki jabrlanuvchi o‘z vaqgtida murojaat gilmasligida
namoyon bo‘ladi.

R.Klarkning situatsion profilaktika nazariyasi kiberfiribgarlikka nisbatan alohida ahamiyatga
ega. Uning fikricha, jinoyatning oldini olish uchun jinoyat imkoniyatini kamaytirish, huqugbuzar
uchun xavfni oshirish, jinoyatdan olinadigan foydani pasaytirish va hugugbuzarning o‘zini oglash
imkoniyatini cheklash zarur[5]. Bunday yondashuv axborot texnologiyalaridan foydalanib sodir
etiladigan firibgarlikda jazo muqarrarligi bilan bir gatorda jinoyat sodir etish imkoniyatini oldindan
to‘sishni talab giladi. Masalan, bank ilovasida notanish hisob ragamiga pul o‘tkazishda “ushbu
operatsiya firibgarlik belgisi bo‘lishi mumkin” degan qo‘shimcha ogohlantirish chigishi, onlayn
kredit rasmiylashtirishda Face ID orqali tasdiq jarayoni bir necha xavf indikatori bilan bog‘lanishi,
telekom operatorlar shubhali go‘ng‘iroglarni avtomatik belgilashi jinoyat imkoniyatini keskin
kamaytiradi.

D.Kornish va R.Klarkning ratsional tanlov (rational choice) yondashuvi kiberfiribgarning
xatti-harakatini “kam xavf yuqori foyda tez natija” formulasi orgali tushuntirish imkonini beradi[6].
Firibgar uchun internet mubhiti jismoniy to‘gnashuvsiz, ko‘p jabrlanuvchiga bir vagtda ta’sir
ko‘rsatish, shaxsini yashirish, pullarni tez aylantirish va dalillarni targatib yuborish imkonini beradi.
SHuning uchun profilaktika ushbu formulani teskari yo*‘nalishga burishi kerak: xavf yuqori, foyda
past, harakat murakkab va aniglanish ehtimoli katta bo‘lgan muhit yaratilsa, jinoyatchi uchun
kiberfiribgarlik igtisodiy jihatdan “ma’qul” variant bo*Imay qoladi.

Kiberfiribgarlikning zamonaviy shakllari jinoyatchi va jabrlanuvchi o‘rtasidagi masofani
yo‘gqga chigaradi. Jinoyatchi boshga hududda, boshga davlatda yoki virtual koll-markazda bo*la turib,
jabrlanuvchiga bank xodimi, hugugni muhofaza giluvchi organ vakili, onlayn savdo ishtirokchisi,
ishga joylashtiruvchi, investitsiya maslahatchisi, qurilish kompaniyasi xodimi yoki kredit
rasmiylashtiruvchi shaxs sifatida ko‘rinadi. Bu yerda “ko‘rinish” so‘zi muhim: jinoyatchi hagigatda
ushbu magomga ega bo‘lmasa-da, ragamli muhitda shu magomning ishonch signallarini sun’iy
ravishda yaratadi.

Kiberfiribgarlikning birinchi keng targalgan shakli bank yoki to*lov tizimi xavfsizlik xizmati
nomidan aldashdir. Bunday hollarda jabrlanuvchiga hisob ragamidan pul yechilayotgani, nomiga
kredit rasmiylashtirilayotgani, karta bloklanishi, bank xodimi bilan “hamkorlik” gilmasa mablag*lar
yo‘golishi mumkinligi aytiladi. Jinoyatchi jabrlanuvchida go‘rquv, shoshilinchlik va rasmiylik
illyuziyasini hosil giladi. Ikkinchi shakl onlayn kredit va elektron identifikatsiyadan foydalanish.
Bunda jabrlanuvchiga kredit olib berish, kredit tarixini yaxshilash, bankdan tez pul chigarish va’da
gilinadi; pasport nusxasi, SIM-karta, Face ID, plastik karta yoki bank ilovasi orgali uning nomiga
operatsiyalar amalga oshiriladi.

Jinoyat ishlari bo*yicha Mirzaobod tuman sudining 2024-yil 11-dekabrdagi 1-1206-2301/136-
sonli jinoyat ishi mazkur mexanizmni aniq ko‘rsatadi. Ish holatlariga ko‘ra, fugaro Q. jabrlanuvchi
H.ni uy-joy qurish uchun kredit olishga ishontirib, uning pasport nusxasini olgan, “Ucell” uyali aloga
kompaniyasidan uning nomiga yangi SIM-karta ochdirgan, “JOYDA” ilovasini yuklash va Face ID
orgali shaxsni tasdiglash jarayonidan foydalangan, keyin esa bank kartasi va telefon apparati bilan
bog‘lig harakatlar orgali kredit operatsiyalari amalga oshirilishiga sharoit yaratgan[7]. Ushbu ishda
axborot texnologiyalari jinoyatning oddiy yordamchi vositasi emas, balki jabrlanuvchining shaxsini
ragamli muhitda tasdiglash, uning nomidan moliyaviy operatsiyaga yo‘l ochish va aldashni ishonchli
ko‘rsatish uchun ishlatilgan.
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Uchinchi shakl “dropperlik” yoki shaxs nomiga karta, hisob ragami, SIM-karta yoki elektron
hamyon ochdirish orgali jinoiy mablag‘lar harakatini yashirishdir. Bunday holatlarda yoshlar,
ishsizlar, vagtincha daromadga muhtoj shaxslar yoki ragamli savodxonligi past fugarolar “fagat karta
ochib berish”, “pulni o‘tkazib berish”, “komissiya olish” kabi takliflar bilan jinoiy zanjirga Kiritiladi.
Bu gilmishni amalga oshirayotgan shaxs ba’zan o‘z harakati jinoyat ekanini to‘lig anglamasligi
mumekin; birog aynan shu holat profilaktikaning ta’lim, huquqiy tushuntirish va mahallabay nazorat
bilan bog‘liq bo‘lishi zarurligini ko*rsatadi.

To‘rtinchi shakl soxta investitsiya va moliyaviy piramidalar. Oliy sud Plenumi 17-son
garorining 27-bandida JK 188!-moddasida nazarda tutilgan faoliyatni firibgarlikdan farglashda
aybdorning ko‘prog fugarolarni nogonuniy faoliyatga jalb gilishni ko‘zlagani, yangi jalb etilgan
shaxslar mablag‘lari hisobidan avvalgi majburiyatlarni bajarib borishi kabi belgilarga ahamiyat berish
lozimligi ko‘rsatilgan[3]. Bu tushuntirish kibermuhitda aynigsa dolzarb, chunki ijtimoiy tarmoglarda
“kafolatlangan daromad”, “kriptoinvestitsiya”, “onlayn biznes”, “gisga muddatda ikki baravar foyda”
kabi va’dalar orqgali fugarolar jalb etiladi.

Beshinchi shakl ijtimoiy muhandislikka asoslangan guruhli aldov. Markaziy Osiyo media
makonida keng tanilgan ayrim kriminal syujetlarda[9] bank xodimi sifatida tanishtirish, ragamni
soxtalashtirish, koll-markaz tashkil etish, dispetcher va operatorlar rolini tagsimlash, jabrlanuvchini
bosgichma-bosqgich ruhiy bosim ostiga olish, pulni kartalar orgali harakatlantirish, soxta biznes yoki
moliyaviy piramida orgali jabrlanuvchilarni jalb gilish holatlari tasvirlangan. Mazkur syujetlar badiiy
vogelik sifatida emas, balki kiberfiribgarlikning kriminologik tipologiyasini tushuntiruvchi modellar
sifatida ahamiyatlidir. Ularda jinoyatchi shaxsi emas, jinoyatning tashkil etilish logikasi ishonchni
yaratish, go‘rquvni kuchaytirish, garorni tezlashtirish, pul yo‘nalishini yashirish va jinoyatchilar
o‘rtasida rollar tagsimlash mexanizmi ko‘rinadi.

Kiberfiribgarlik tahlilida eng xavfli xato jabrlanuvchini “sodda”, “ehtiyotsiz” yoki “o‘zi
aybdor” sifatida baholashdir. Bunday yondashuv jinoyatchining ijtimoiy muhandislik usullarini,
psixologik ta’sirini va ragamli muhitdagi ishonch signallarini yetarli baholamaydi. D.Kaneman va
A.Tverskiy inson garor gabul gilish jarayonida har doim ratsional harakat gilmasligini, xavf, foyda,
yo‘gotishdan go‘rgish va evristik signallar odamning tanloviga kuchli ta’sir gilishini isbotlagan[10].
Kiberfiribgarlikda aynan shu psixologik zaifliklar ishga solinadi.

Firibgarlik sodir etishda shoshilinch garor gabul gilish, haddan tashqari ishonch, go‘rquv va
xavotir, ortiqcha foyda kutish, ijtimoiy tasdigga ishonish kabi omillar alohida ahamiyatga ega. Bu
jihatdan profilaktika jabrlanuvchiga fagat “ehtiyot bo‘ling” deyish bilan cheklanmasligi kerak.
Aksincha, fugaroning garor gabul gilish jarayoniga xavfsizlik signallarini kiritish, uni shoshilinch
garordan to“xtatish, notanish shaxs bilan mulogotda qo*shimcha tekshiruvga undash, bank va telekom
ilovalarida himoyaviy dizayn yaratish lozim.

“Sekin garor gabul gilish” mexanizmi shu nugtai nazardan katta amaliy ahamiyatga ega.
Moliyaviy tranzaktsiya paytida bank ilovasida “Siz avval pul o‘tkazmagan hisob ragamiga pul
o‘tkazmoqdasiz. Bu firibgarlik bo‘lishi mumkin”, shartnoma imzolash oldidan “Siz ushbu mulkni
davlat reestri orqgali tekshirdingizmi?”, telefon go‘ng‘irog‘i vaqtida “Siz avval mulogot gilmagan
abonent go‘ng‘iroq gilmoqgda” kabi ogohlantirishlarning paydo bo‘lishi jabrlanuvchining avtomatik
reaktsiyasini sekinlashtiradi. Bu mexanizm insonni aldashdan mutlag himoya gilmaydi, lekin uning
garor gabul gilish jarayoniga himoyaviy pauza kiritadi. Kiberfiribgarlikda bir necha soniyalik pauza
ba’zan millionlab so*mlik zararning oldini olishi mumkin.

O‘zbekiston Respublikasi Prezidentining 2026-yil 5-yanvardagi PQ-1-son qarori
mahallalarda xavfsiz muhitni yaratish, huqugbuzarliklarning barvagt oldini olish, oila-turmush
munosabatlari, ayollar va yoshlar tomonidan sodir etilayotgan jinoyatlarni ilmiy yondashuv asosida
tahlil gilish hamda jamoat joylarida profilaktikani kuchaytirishga garatilgan. Qarorda hududlar
mas’ul rahbarlar va muassasalarga biriktirilishi, “gizil” toifadagi mahallalar bilan manzilli ishlash,
“Ijtimoiy profilaktika haftaligi’ni o‘tkazish, profilaktik tadbirlar samaradorligini baholash kabi
mexanizmlar belgilangan[11].

Ushbu qaror Kiberfiribgarlikka garshi kurashish nugtai nazaridan ham muhim. Chunki
kiberfiribgarlik telefon yoki internetda sodir etilgani bilan uning ijtimoiy ildizi mahallada
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shakllanadi: ishsiz yosh tez daromad taklifiga moyil bo‘ladi; gariya bank xavfsizligi qoidalarini
bilmasligi mumkin; migrant oilasi xorijdan pul o‘tkazmalarida aldovga tushishi ehtimoli yuqori;
ayollar va yolg‘iz onalar soxta ijtimoiy yordam, kredit yoki savdo takliflariga ishonishi mumkin;
kichik tadbirkor onlayn savdo yoki investitsiya aldovi qurboni bo‘lishi mumkin. Demak, so‘z
yuritilayotgan hujjatdagi “xavfsiz mahalla” g‘oyasi fagat ko‘cha, jamoat joyi yoki oila-turmush
munosabatlariga emas, ragamli muhitdagi xavfsizlikka ham tatbiq etilishi kerak.

Ayni vazifalar ijrosi yuzasidan Yashnobod tumani bo‘yicha olib borilgan ilmiy-amaliy
o‘rganish natijasida 2024-yilda tumanda 163 ta firibgarlik jinoyati gayd etilganligi, 2025-yilda esa bu
ko‘rsatkich 157 tani tashkil gilganligi ma’lum bo‘ldi. Bir garashda umumiy ragam pasaygandek
tuyulsa-da, axborot texnologiyalari orgali firibgarlik sodir etish holatlari ortgani, 2024-yilda Toshkent
shahrida ushbu yo‘nalishda 7637 ta holat gayd etilgani, “qgizil” toifadagi 3 ta MFYda yetkazilgan
zarar 471 min. 200 ming so‘mga yetgani mazkur jinoyatning sifat jihatdan xavflilashganini
ko‘rsatadi. Bunday holatda jinoyatlar sonining muayyan darajada kamayishi profilaktikaning to‘liq
samarasini anglatmaydi; aksincha, bir jinoyat ortida ko‘p jabrlanuvchi, katta zarar, transhududiy
ishtirokchilar va yuqgori latentlik turganini hisobga olish lozim.

“Mahalla yettiligi” instituti ushbu jarayonning tabiiy ijtimoiy platformasidir. Rasmiy
hujjatlarda mahalla raisi rahbarligida hokim yordamchisi, yoshlar yetakchisi, xotin-gizlar faoli,
profilaktika inspektori, ijtimoiy xodim va soliq inspektori ishtirokidagi mahalla yettiligi jamoatchilik
asosida faoliyat yuritishi belgilangan[12]. Kiberfiribgarlik profilaktikasida ushbu sub’ektlarning har
biri aniq vazifaga ega bo‘lishi lozim. Mahalla raisi aholi ishonchi va umumiy muvofiglashtirishni
ta’minlaydi; hokim yordamchisi ishsizlik, garzdorlik, tez daromadga ehtiyoj va norasmiy ish bilan
bog‘lig xavflarni aniglaydi; yoshlar yetakchisi dropperlik, onlayn operatorlik, soxta karta ochish kabi
sxemalarga yoshlarning jalb etilishini oldini oladi; xotin-gizlar faoli ijtimoiy zaif ayollar, yolg‘iz
onalar va gariyalar bilan ishlaydi; profilaktika inspektori huquqgiy ogohlantirish va murojaatlar bilan
ishlashni tashkil etadi; ijtimoiy xodim jabrlanuvchiga aylanish ehtimoli yuqgori bo‘lgan shaxslarni
individual kuzatadi; soliq inspektori esa soxta onlayn savdo, norasmiy xizmat, soxta tadbirkorlik va
moliyaviy piramida belgilarini erta aniglashga hissa go‘shadi.

Shu ma’noda O*zbekiston Respublikasi Prezidentining 2026-yil 5-yanvardagi “Respublika
mahallalarida xavfsiz muhitni yaratish yo‘nalishida yaxlit manzilli ishlash tizimini joriy etishga
garatilgan go‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-1-son qgarori kiberfiribgarlik profilaktikasi
uchun “mahalla bank telekom huqugni muhofaza giluvchi organ ta’lim muassasasi”” zanjirini yaratish
imkonini beradi. Agar “ljtimoiy profilaktika haftaligi” doirasida mahallalarda kiberfiribgarlikka
garshi alohida profilaktik kun tashkil etilsa, fugarolarga bank kodlari, SIM-karta, Face ID, onlayn
kredit, soxta investitsiya, shubhali havolalar, notanish ragamlar va dropperlikning huquqiy ogibatlari
hagida tushuntirish berilsa, profilaktika umumiy ma’ruzadan amaliy himoya mexanizmiga aylanadi.

IImiy magolada sud amaliyotidan foydalanish umumiy “amaliyotda uchraydi” degan ibora
bilan cheklanmasligi kerak. Aniqg sud, sana, ish ragami va ish holatlariga murojaat gilingandagina
empirik asos ishonarli bo‘ladi. Shu jihatdan 2024-yil 11-dekabrdagi 1-1206-2301/136-sonli jinoyat
ishi kiberfiribgarlikning zamonaviy mexanizmlarini tushunish uchun muhim misoldir. Unda kredit
olish istagi, uy-joy ehtiyoji, onlayn ilovadan foydalanish, SIM-karta rasmiylashtirish, Face ID, bank
kartasi va telegram orqgali pasport ma’lumotlarini yuborish bitta jinoiy zanjirga birlashgan[7]. Bu ish
jabrlanuvchining moliyaviy ehtiyoji va ragamli savodxonlikdagi zaifliklari firibgarlik sxemasining
asosiy kirish nugtasiga aylanishini ko‘rsatadi.

Bunday sud ishlari profilaktika uchun uchta muhim xulosa beradi. Birinchidan, firibgarlikning
asosiy usuli ko‘pincha texnik emas, ishonchga asoslangan psixologik ta’sirdir. Ikkinchidan,
jabrlanuvchi jinoyatga “hamkor” emas, balki soxta axborot ta’sirida noto‘g‘ri garor gabul gilgan
shaxsdir. Uchinchidan, firibgarlikning oldini olish uchun jinoyat sodir etilganidan keyingi jazo emas,
balki jabrlanuvchi garor gabul gilishidan oldingi profilaktik to‘siglar muhim.

Amaldagi gonunchilikda axborot texnologiyalari orqgali sodir etiladigan firibgarlikni to‘g‘ri
kvalifikatsiya gilish masalasi doimiy rivojlanishni talab etadi. R.S.Altiev Jinoyat kodeksining 168-
moddasida “kompyuter texnikasi vositalari” tushunchasi zamonaviy axborot-kommunikatsiya
vositalarini to‘lig gamrab olmasligini asoslab, normani “axborot tizimi, axborot-kommunikatsiya
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texnologiyalaridan foydalanib” hamda “to‘lov kartalari, soxta kartalar yoxud elektron to‘lov
vositalaridan foydalanib” sodir etilgan holatlarni alohida gamrab oladigan tarzda gayta tahrir gilishni
taklif etadi[2, B.155]. Bu taklif amaliy jihatdan asosli, chunki hozirgi firibgarliklar fagat kompyuter
orgali emas, smartfon, planshet, bank ilovasi, SIM-karta, elektron hamyon, QR-to‘lov, biometrik
identifikatsiya va messenjerlar orgali ham sodir etilmoqda.

H.R.Ochilov xorijiy davlatlar gonunchiligida kompyuter vositalaridan foydalanib talon-toroj
gilishga nisbatan javobgarlik bir necha yo‘nalishda shakllanganini ko‘rsatadi: maxsus jinoyat-
huqugiy norma Kiritish, axborot texnologiyalaridan foydalanishni kvalifikatsiya qiluvchi belgi
sifatida belgilash, kompyuter axborotini jinoiy tajovuz predmeti sifatida e’tirof etish yoki kiberjinoyat
turlarini yangilash[1, B.165-171]. Milliy gonunchilik uchun eng magbul yo‘l ushbu variantlarni
mexanik ko‘chirish emas, balki O‘zbekistondagi bank, telekom, onlayn kreditlash va mahallabay
profilaktika tizimiga mos gibrid modelni ishlab chigishdir.

Budapesht konventsiyasi kompyuter tizimlari, tarmoglar va kompyuter ma’lumotlari
xavfsizligiga garshi gilmishlarni kriminalizatsiya gilish hamda xalgaro hamkorlikni kuchaytirishga
garatilgan asosiy xalgaro hujjat hisoblanadi[13]. O‘zbekiston uchun ushbu standartlardan kelib
chigadigan muhim xulosa shundaki, kiberfiribgarlik ko*p hollarda transchegaraviy xususiyatga ega
bo‘ladi. Jabrlanuvchi O*zbekistonda, SIM-karta mahalliy operatorda, bank ilovasi milliy bankda,
operator boshga hududda, server esa boshga davlatda bo‘lishi mumkin. Demak, qonunchilikda
tergovga gadar tekshiruv, tezkor axborot almashinuvi, elektron dalillarni saglash va xalgaro huquqiy
yordam mexanizmlari yanada aniqglashtirilishi zarur.

Kiberfiribgarlikka garshi samarali siyosat jazo mugarrarligini ta’minlashi shart, lekin u fagat
jazolashga asoslansa, kechikadi. Chunki firibgarlikda zarar ko*pincha bir necha dagiqa ichida yuzaga
keladi, pullar tezda turli hisob ragamlariga tagsimlanadi, jabrlanuvchi esa kech murojaat giladi.
Shuning uchun profilaktika jinoyat sodir etilmasidan avval ishlashi kerak.

Birinchi yo‘nalish bank ilovalarida majburiy profilaktik dizayn joriy etish. Notanish hisob
ragamiga birinchi marta pul o‘tkazishda, katta summadagi tranzaktsiyada, kechki vaqtda tez-tez
o‘tkazmalar amalga oshirilganda, SIM-karta yaginda almashtirilgan bo‘lsa yoki Face ID orgali yangi
qurilmadan kirilsa, tizim fugaroni go‘shimcha ogohlantirishi lozim. Bu cheklov emas, balki xavfsizlik
pauzasi hisoblanadi.

Ikkinchi yo‘nalish telekom operatorlar ishtirokida “shubhali ragam” indikatorini yaratish.
Agar bir ragamdan qisga vaqt ichida ko‘plab fugarolarga go‘ng‘iroq gilinsa, ragam tez-tez
almashtirilsa, “bufer” ragamlardan foydalanilsa yoki fugarolardan shikoyat kelib tushsa, operator
ushbu ragamni banklar va huqugni muhofaza giluvchi organlar bilan muvofiglashgan holda xavfli
toifaga kiritishi mumkin. Bunda shaxsiy ma’lumotlar daxlsizligi, gonuniylik va mutanosiblik
printsiplari gat’iy saglanishi zarur.

Uchinchi yo‘nalish mahallabay kiberxavf xaritasi. O‘zbekiston Respublikasi Prezidentining
2026-yil 5-yanvardagi “Respublika mahallalarida xavfsiz muhitni yaratish yo*nalishida yaxlit
manzilli ishlash tizimini joriy etishga garatilgan qo‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-1-son
garorida “qizil” toifadagi mahallalar bilan manzilli ishlash nazarda tutilgani kiberfiribgarlik bo‘yicha
ham xavf indikatorlarini shakllantirish imkonini beradi[8]. Masalan, ishsiz yoshlar ulushi, gariyalar
soni, onlayn kredit murojaatlari, firibgarlik bo‘yicha shikoyatlar, dropperlikka jalb etilgan shaxslar,
bank kartalari bilan bog‘lig nizolar, soxta onlayn savdo holatlari, migrant oilalari soni kabi
ko‘rsatkichlar mahalla kesimida tahlil gilinishi mumkin.

To‘rtinchi yo‘nalish “Xavf indeksi” profilaktika tizimi. Yashnobod tajribasida mugaddam
firibgarlik jinoyatini sodir etgan shaxslarni onlayn savdo platformalari, moliyaviy operatsiyalar,
auktsion savdolar, internet va uyali aloga xizmatlaridan foydalanishda avtomatik monitoringga olish
g‘oyasi ilgari surilgan. Bu taklif huquqgiy jihatdan ehtiyotkorlik bilan amalga oshirilishi lozim:
monitoring umumiy jazolovchi nazoratga aylanmasligi, fagat gonuniy asos, sud garori yoki tezkor-
profilaktik ma’lumotlar bilan bog*lig holatlarda, shaxsiy ma’lumotlar muhofazasi talablariga muvofiq
ishlashi kerak.

Beshinchi yo‘nalish “vizual ishonch indikatori”. Xususiy bandlik agentliklari, rieltorlik
firmalari, avtosalonlar, turistik tashkilotlar, onlayn savdo sub’ektlari va investitsiya takliflari bo*yicha
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“yashil”, “sariq”, “gizil” toifadagi ishonch belgilarini joriy etish fugarolarga tez va tushunarli xavf
signali beradi. Bu usul huqugiy axborotni murakkab matn emas, vizual garor signali orgali yetkazadi.

Xulosa

Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik O‘zbekistonda mulkiy
jinoyatchilikning oddiy ragamli ko‘rinishi emas, balki ishonchni boshgarish, jabrlanuvchi garorini
chalg‘itish, moliyaviy infratuzilmadan foydalanish, ijtimoiy zaifliklarni ekspluatatsiya qgilish va
jinoiy daromadni tez harakatlantirishga asoslangan kompleks kriminologik hodisadir. Unga garshi
kurashda jinoyat-huquqiy kvalifikatsiya, jazo mugarrarligi, elektron dalillar bilan ishlash va xalgaro
hamkorlik muhim bo‘lsa-da, asosiy strategik ustuvorlik profilaktika, ya’ni jinoyat imkoniyatini
oldindan cheklash bo*lishi lozim.

O‘zbekiston Respublikasi Prezidentining 2026-yil 5-yanvardagi “Respublika mahallalarida
xavfsiz muhitni yaratish yo‘nalishida yaxlit manzilli ishlash tizimini joriy etishga qaratilgan
go‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-1-son garorida belgilangan mahallabay manzilli
ishlash, “Obod va xavfsiz mahalla”, “ljtimoiy profilaktika haftaligi”, “qgizil” toifadagi mahallalar va
mas’ul sub’ektlarni biriktirish mexanizmlari kiberfiribgarlikka garshi profilaktikaning yangi milliy
modelini shakllantirish uchun yetarli institutsional asos yaratadi. Bu imkoniyatdan foydalanish uchun
quyidagi takliflar magsadga muvofiq:

“Ijtimoiy profilaktika haftaligi”” doirasida “Kiberfiribgarlikdan himoya kuni”ni joriy etish va
unda banklar, telekom operatorlar, profilaktika inspektorlari, prokuratura, mahalla yettiligi va IT
mutaxassislar ishtirokida amaliy mashg‘ulotlar o‘tkazish.

“Mahalla yettiligi” uchun kiberfiribgarlik profilaktikasi bo*yicha maxsus metodik go‘llanma
ishlab chigish. Unda yoshlar, gariyalar, ayollar, ishsizlar, migrant oilalari, onlayn kredit oluvchilar va
kichik tadbirkorlar bilan ishlash algoritmi belgilanishi lozim.

Bank ilovalarida notanish hisob ragamiga pul o‘tkazish, yangi qurilmadan kirish, SIM-karta
almashtirilgandan keyingi operatsiyalar va Face ID orqali kredit rasmiylashtirishda qo*shimcha
“sekin garor gabul gilish” oynasini joriy etish.

Banklar, telekom operatorlar va hugugni muhofaza giluvchi organlar o‘rtasida “shubhali
ragam shubhali tranzaktsiya shubhali karta shubhali akkaunt” tizimi asosida tezkor antifrod
hamkorlik platformasini shakllantirish.

JK 168-moddasida “kompyuter texnikasi vositalari” tushunchasini zamonaviy axborot-
kommunikatsiya texnologiyalari, elektron to‘lov vositalari, to‘lov kartalari, mobil ilovalar va axborot
tizimlarini gamrab oladigan kengroq formula bilan almashtirish masalasini muhokama qilish.

Onlayn kreditlash sohasida firibgarlikning maxsus profilaktik rejimini joriy etish: kredit
oluvchi shaxsning identifikatsiyasi, SIM-karta egasi, qurilma ID, Face ID, bank kartasi egasi va ariza
beruvchi shaxs o‘rtasidagi moslik avtomatik tekshirilishi lozim.

“Qizil” toifadagi mahallalarda kiberfiribgarlik xavf xaritasini shakllantirish va profilaktika
inspektori, yoshlar yetakchisi, xotin-gizlar faoli hamda ijtimoiy xodim faoliyatini ushbu xarita
asosida muvofiglashtirish.

Yoshlarni dropperlikka jalb etishning oldini olish uchun maktab, kollej, universitet va
mahallalarda “karta ochib berish”, “pul o‘tkazib berish”, “SIM-karta rasmiylashtirish” kabi
harakatlarning jinoiy ogibatlari hagida maxsus profilaktik darslar tashkil etish.

Firibgarlik qurbonlari bilan ishlashning psixologik-huquqgiy protokolini ishlab chigish.
Jabrlanuvchining uyalishi, go‘rgishi yoki o‘zini ayblashi kech murojaat gilishga sabab bo*‘Imasligi
uchun mahalla va hugugni muhofaza giluvchi organlar birinchi mulogotda ayblovchi emas, yordam
beruvchi yondashuvni go‘llashi lozim.

Sud hukmlari asosida profilaktik keyslar bankini yaratish. Ushbu baza jinoyat sodir etish
usulini o‘rgatish uchun emas, balki fugarolarni xavf signallari, aldash senariylari, ishonchni
suiiste’mol gilish belgilari va huqugiy ogibatlardan xabardor gilish uchun ishlatilishi kerak.
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