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®UIIUHT BA OHJIAVTH ®UPUBTAPJIMKKA KAPIIN KYPAIIUII COXACUJIATT
MUJIJIU KOHYHYUJINKHUA TAKOMUWIJIAIITAPHUII MACAJIAJIAPA

For citation: Sultonov Abdulla Toshtemir ugli. ISSUES OF IMPROVING NATIONAL
LEGISLATION IN THE FIELD OF COMBATING PHISHING AND ONLINE FRAUD. Journal of
Law Research. 2026, 11 vol., issue 5.

d http://dx.doi.org/10.5281/zenodo.22235261

AHHOTALIUA
Ma3skyp Makonaga GUIIMHT Ba OHJIAWH (GUPUOTApIMKHUHT 3aMOHABHM XyKYKHI TaOuaTH, yIapHUHT
KUOEP>KUHOSATYUIUK TU3UMHIA TyTTaH YPHU XaMa MIJUIMH KOHYHUWIMKAA YOy KUIMUILIAPHUA
TapTHOra conuil OunaH OOFIMK MyaMMOJIap TaxJIUA KWIMHraH. VUnmMuil-xykykuii manOamap Ba
XOPIKHA OoNMMMIIap Kapaluiapy acocuaa (UIMMHTHUHT FOKOPW JIATEHTJIMTH, TpaHCYeTapaBHid
XYCYCUATH Ba pakaMJIM MYXMTJAArd Te3 MociamryByaHiauru €épurwirad. lllyHunraex, V36ekucron
PecryOnukacu »KHMHOAT Ba MabMYPHU KOHYHUYMITUTHIA MaBXKyJl OVILTUKIAp aHUKIAHUO, DJIEKTPOH
JANMWUIap MHCTUTYTHHH TaKOMWUIAIITUPHIL, (UIIUHT Ba OHIAWH (UPUOTapiIvK Y4yH aloxXuia
JKUHOSIT TapKUOWHU KOPUHM ATHIN XamJa MabMypuil MpOQHUIAKTHKA HOpaapUHHU KydaWTUPHUII
Oyinya Taknuduap umnad yukwiraH. Makonana pakamiid MOJUSBUN BOCHUTalIapaH HOKOHYHMIA
doiinananuITa Kapiy KyparriiHAHT KOMITJIEKC XyKyKUiH MEeXaHU3MH acociad OepuiraH.
KauuT cy3aap: pumuHr, oHnaiH Gupuodrapiauk, KHOSpKUHOATUUIINK, SIEKTPOH AaTHIUIap, ax00poT
XaB(CUBIUTH, KUHOSAT KOHYHUMJIUTH, MabMypUN >KaBOOTApJIMK, paKamlid TEXHOJOTHUsap, OaHK
KapTajapu, KpHUIITO-XaMEH, TpaHCUErapaBUi IKUHOATIAP, XYKYKHM KYJUJlall — aMaluéTw,
npoduIaKkTUKa YopanapH.

Cyaronos Ao0ayJsiia Tomremup yrim,
3aMecTUTENb IPOKYpOpa Y PryTcKoro paiosa,
E-mail: sultonovabdulla18021192@gmail.com

BOITPOCBHI COBEPHIEHCTBOBAHUA HAITMOHAJIBHOI'O 3AKOHOJATEJIBCTBA
B COEPE NPOTUBOJIEVICTBUA ®PUIIUHIY U OHJIAMH-MOIIEHHUYECTBY

AHHOTALUSA
B naHHON cTaThe aHaMM3MPYIOTCS COBPEMEHHAs IpaBoBas IpHpoJa (UIIMHIAa M OHJIANH-
MOIIIEHHUYECTBA, MX MECTO B CHCTEME€ KHOEpHpecTymHOCTH, a TaKKe IMpoOJeMbl MPABOBOIO
peryaupoBaHus JaHHBIX JISTHUM B HAIMOHAIBHOM 3aKOHOAATeNbcTBE. Ha 0CHOBE Hay4YHO-TIPaBOBBIX
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UCTOYHHMKOB U B3IUIAJOB 3apyOEKHBIX HCCIENOBATENed pPACKPBIBAIOTCA BBICOKAs JIATEHTHOCTD
¢uIMHra, ero TpaHCTpaHWYHBI Xapakrep M ObicTpas ajgantauust B nudpooil cpenme. Taxke
BBISIBIIGHBl NpOOENbl B YrOoJOBHOM U aJMHHHUCTPAaTUBHOM 3aKOHOJAATENbCTBE PecryOnmku
V36ekucrtaHn U pa3pabOTaHbl MPEAJIOKEHHsS 1O COBEPUICHCTBOBAHMIO HHCTUTYTA 3JIEKTPOHHBIX
JI0Ka3aTeNIbCTB, BBEICHUIO CaMOCTOSTEIIBHOIO COCTaBa MPECTyIUICHHs 3a (UIIMHT W OHJIaWH-
MOILIEHHUYECTBO, a TAK)KE YCHJICHHIO aJMUHHCTPATUBHBIX HpoduiiakTuueckux mep. OO0cHOBaH
KOMIUIEKCHBI MPAaBOBOM MEXaHM3M IMPOTHBOACUCTBUS HE3aKOHHOMY MCIIOJIB30BAHUIO IU(PPOBBIX
(MHAHCOBBIX UHCTPYMEHTOB.

KawueBble cjoBa: (QUIIMHT, OHJIAHH-MOIIEHHUYECTBO, KHOEPIPECTYNHOCTb, 3JIEKTPOHHBIE

JA0Ka3aTcCJIbCTBA, I/IH(I)OpMaL[I/IOHHaSI 6€3OHaCHOCTB, YTOJIOBHOC 3aKOHOOAaTCJILCTBO,
AIMUHUCTpATHBHAA OTBCTCTBCHHOCTD, I_II/I(I)pOBBIC TCXHOJIOT'HNH, 0OaHKOBCKHE KapThbI,
KPHUIITOKOMICJICK, TPAHCI'PAHUYHBIC OpCeCTYIIICHUA, MMPpaBOIIPUMCHUTCIIbHAA IIpaKTUKa,

HpO(bI/IJIaKTI/ILIeCKI/Ie MCPEIL.

Sultonov Abdulla Toshtemir ugli,
Deputy Prosecutor of Urgut District,
E-mail: sultonovabdulla18021192@gmail.com

ISSUES OF IMPROVING NATIONAL LEGISLATION IN THE FIELD OF COMBATING
PHISHING AND ONLINE FRAUD
ANNOTATION
This article analyzes the modern legal nature of phishing and online fraud, their role within the system
of cybercrime, as well as the issues of legal regulation of these acts in national legislation. Based on
legal literature and the views of foreign scholars, the study highlights the high latency of phishing, its
cross-border nature, and its rapid adaptability in the digital environment. The paper also identifies
gaps in the criminal and administrative legislation of the Republic of Uzbekistan and develops
proposals for improving the institution of electronic evidence, introducing a separate criminal offense
for phishing and online fraud, and strengthening administrative preventive measures. A
comprehensive legal mechanism for combating the illegal use of digital financial instruments is
substantiated.
Keywords: phishing, online fraud, cybercrime, electronic evidence, information security, criminal
law, administrative liability, digital technologies, bank cards, crypto wallet, cross-border crimes, law
enforcement practice, preventive measures.

3aMOHaBHMI XyKyKWil JOKTpHHaZa (MIIMHT Ba OHJAWH (UPHOrapivK axOOpOT-KOMMYHHUKAIIUS
TEXHOJIOTHSUIAPY PUBOXKU OMJIaH y3BUI OOFIHMK OYraH, aHbaHaBUIA KMHOAT TApKUOIApHHU TpaHCHOpMAIIUs
KIJTyBYH SIHTH aBJIOJ1 JKHHOSTIapH crudarua 6axonanamy. L1y 6ouc, Ma3Kyp KHIMHIILIIAPra HUCOATaH KIIACCHK
KUHOAT-XYKYKHI EHIALTYBIIAP €TapIi SMACIIMIY KYTUIA0 OJTMMIIAp TOMOHHIAH TabKHIAHMOK/I.

Pyc xyxyxurynocu B.C. OBuMHCKMI KMOSP>KUHOSTUWIMKHN TaXJIH KUJIAP 3KaH, HHTEPHET OPKATH
COZIUP ATUNAIUTaH (PUPHOTAPIMKHUHT ACOCUI XaB(Y YHUHT FOKOPH JIATEHTIIMTY B T€3 MOCIIAITYBUAHIIT UIaH
nOopar 3KaHUHU Kol atamu. OMMMHUHT (uKprya, OyHAAH KUJIMHIILTAPHA YMYMUH (DUPHOTapIIK TapKUOU
JioupacK1a KBTM(HHUKALHS KIJTULI YJIAPHUHT DKTUMOMH XaB(IIMITNK TApaKacuHU MacAUTUPaIN Ba )KA30HUHT
PO IIIAKTHK TabCUPHHU CycaiTupam[1].

ynunraex, T.PerrukoBa ax00poT TEXHOMOTHSIIAPH EPAAMUIA COAMP STUITAH KUHOSATIAP ATIOXMIA
KUHOAT TapkuOnapu cudarnaa OenrunaHMaraH TakIMpZR, XyKyKHH KYJUmaml aMeutMeTvaa Typiad Xuil
EHIIAIIYBIIAp BY)XKy/ra KEJHMIIM Ba Cyl aMATMETHIA OMp XWUIMK TAbMUHJIAHMACIHTUHH TabKHmiaim[2].
VYHUHT (GUKpHY8, (UITMHIHU MYCTaKWI >KUHOST CU(ATHAA >KMHOST KOHYHUMJIMTHIA KUPHTHINI XYKYKHI
AHHMKJTMK BA TIPOrHO3 KMJIMHAATAH 7ka30 cuécarura xu3mar kuau[3].

COpanipsik TamkukoTun JKean IIpanen skuHOST-TIpolieccyal XyKyKIa paKamild JaTHLIapHAHT
YPHUHM TAXJIAIT KWIHO, MEKTPOH aXOOpOT KIIACCHK MO AammiapaaH (apkiv XyKyKHi peskuMmra ara
SKAHUHH TabKUUIANIM. YHUHT (DUKpUYQ, SMEKTPOH JATIUIAP OCOH Y3rapTUPWIMIIM €KM HYK KUJIMHHIIN
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MYMKHUH OY7IraH ax0opot OYIIraHu ydayH yJIapHU HUFUIL Ba caK/Iall Maxcyc nporeccyan kadonariap onnaH
TabMUHIAHUIIH apT[4].

Wramustmuk ommm . mymuHary 3ca TpaHcyerapaBuii KWOSp>KMHOSITIIAPHU TEProB KMITHILLIA MU
YKUHOAT-NPOLIECCYATT HOPMATAPHUHI YEKJIAHTaH HMKOHUSTIIApUra 36THO0p Kaparain. ONiM XaIKapo XyKyKHUi
€paM MeXaHM3MIIAPHHN COIAIAILITUPHII BA HIEKTPOH AATHILIAPra HUCOATAH TE3KOP MPOLIECCyaul KapopIiap
KaOyJT KWJIMII KIMKOHUHH OpYBYM MHCTHTY TJIAPHH YKOPHH STHUII 38pYPIMTHHU aCOoCTIaiu[5).

QuummHr Ba OHJIAMH (QUPHOTaPIMK KUHOSTIAPUHM TEProB KWIMIL >KApaCHHIA SHI KarTa
KUAMHYWIMKIIApIaH OMpH 3JIEKTPOH JATLIap OWiaH MIILTA Macaiacu xucoonanam. Vnvmii man6anapia
KA1 3TUITHIIIYA, aMAJTIArH >KUHOSIT-TIPOLIECCYal KOHYHUMITUK 3J1eKTPOH JATHIIApHH aHUKJIAL, OTUO0 KYHHII,
cakyIawI Ba Oaxonar Oyinya aH|K Ba TH3UMIIA MEXaHM3MIIAPHH STApIN apakasa Hazap/a Ty ™aiim[6].

I"'A. AGIyMaXuI0B MEKTPOH NUTMIUIAPHUHT XyKyKHMd MAKOMH HOQHMK SKAHHUHH TabKULIA0, Oy
XO0JaT CyA-TeproB aMaMéTHad JATWUIAPHUHT MYKKQ UYMKAPWIMIIMIE €KUM TpOLecCyal Xaroyapra oo
kenaérrannan Kypcaram[7]. 1lly Gowmc, onmmiap KUHOST-TIPOIECCYaT KOHYHUMIIMKIA SJIEKTPOH JAUTHIT
TYILIYHYaCUHH MyCTaKWI TApTHO1A OENITHIIAI BA YHU MPOLIECCYaUT JATMILIAP TU3UMUT KUPUTHILL 38pyPIUTHHA
TabKUIAWHIIAP.

Kubep>xuHOSTUMIINK MPO(IIAKTUKACH Macaiacuia HeMHc XyKyKuryHocu Tomac Wenrens sUHOST
Ka30CUJIaH Kypa OJIMHU OJUII HYOpaIapy CaMapaMpoK SKaHWHU TabKUUIAHIM. YHUHT (UKpHYa, axoopoT
TH3UMIIAPU Srajiapy, OAHKIAp Ba SJEKTPOH TYIOB XU3MATIApH MPOBAWAEPIAPHHUHT  XAB(CU3INK
CTaHIAPTIAPHTa PUOST KWIMACIWTH (DUIIMHT KUHOSTIAPUHUHT oMMaBHiairyBura oamb kenamu[8]. Iy
HyKTau HA3ap/aH, OJIMM MabMypHil »KaBOOTapIIMK YOPATAPUHU KyYaUTUPHII OPKATIH XY >KATUK FOPUTYBUH
CyOBEKTIIApHU aXxOOpOT XaBHCH3IUTH TaTA0IapHUTa KATbUIA pHOst KWJIMIITA M@KOYp STHII MyMKHHIIMTUHH
unrapu cypau. by énnanryB (QUIIMHT KUHOSTIAPUHA KaMAUTUPHIIA caMapaii MpOQUIaKTUK MEXaHH3M
cudara 6axoNIaHa .

AmeprkaiK TanKUKOTIM B.bpeHHep KHOEp)KMHOSTUMIIMKKA KapIIM Kypalluiga —[apyesiaHraH
TApTUOra CONMII camapa OepMACIMIMHU TabKUUIA0, KOMILIEKC XyKyKUid CHUECAT 3apypIUTHHU aCOCIIANIH.
OnMHUMHT (PUKPHY8, KUHOSAT, JKUHOST-TIPOLIECCYaUT BA MABMYPHUI KOHYHUIIIHK Y3ap0 YHFYHIAIITHPUIMAraH
TAKIMP/A, KHOSPKUHOSITIIAPTa KApILH Kypalll TH3UMH camapacu3 0o komamu[9).

Yumly [OKTpuHAT EHIAUIYBIAP HIYHW KYpCATaIUKH, (PUIIMHI Ba OHJAMH (DUPUOrapIIKKa KapIId
Kypauminaa (Gakar >ka30HW Ky4aWTUpHII erapiaud sMac. KOHyHUMIMK TU3MMUHM KOMIUIEKC PaBHILIA
TAKOMUJUTALITUPHLL, SMEKTPOH NP WHCTUTYTHHH PHUBOMIIAHTHPUII BA MabMypHUil HPOQUIAKTHKA
YOPATAPUHH Ky4aiTUPHLI 38pypP.

V36exucron Pecry6mxacy JKuHOST Kozekcria (pMIIMHT BA OHJIAINH (DUPHOTAPIHK yIyH MyCTAKHT
YKUHOAT TapKuOK OenruianMarad. Amasaa OyHIaH KWIMHULILIAD, KOUIA TApUKACHIA, (UPHOTapIMK, YFUPIUK
€Kku ax00pOT TEXHOJIOIMSUIAPH COXACHIAIU KUHOATIIAP TAPKUOM ToMpacuid KBUTM(HUKALMS KITMHMOKIIE.
Bupok Ma3kyp EHIAITYB (PUIMHTHUHT Y3UTa XOC XyKyKUi TAOMAaTUHU TYITHK U(ojaiamMaii .

QUIHHT KUHOATUHUHT ACOCUI XyCYCHATH LITYH/IAKY, Y J)KUCMOHHUN €K MYJIKUI TabCUP OPKAIU SMAC,
0asTKy HKaOpIIAHYBYMHUHT MIIOHYMHH CYUHCTEBbMON KWIHLL, YHU 8IAIITUPHIII BA PAKAMIT BOCHTAIAP OPKEUTH
MIAXCUA MabIyMOTJIAPHU KYJra KUpUTHIN Wymu OwiaH comup stunamu. Iy Oowc, yHM anbaHaBHit
GupuOrapimK  >KMHOATH  JOMpacuad  0axonaml SKUHOSTHUHT — axOopoT — XaBhcu3nurura — KapIid
HYHTTUPUITAHIMTMTHA THOOATTa OJIMAITH.

Harwxkana, XyKyKHH KyJUIall aMaueTHa:

. (UIIMHT KWIMHIDTAPUHAHT KBATH(UKAISACHIA TYPIN XU EHJIAITYBIIAp BYXKy/ra KeJIMOK/IA;

. YKUHOSIT TAPKUOMHH MCOOTIIAIIIA KUAMHUYMITMKIIAP TaiiI0 OYIMOK/Ia;
. KUHOSITHUHT IDKTUMOWK  XaBQIIIMK  Japakacura MOC JKa30 TalWMHIAHMACIHK —XOJaTiapu
Ky3aTWIMOK/IA.

Omuit cyn ITneHyMuHMHT “Y3ranap MyJIKHHH YFUPITHK, TATOHYMIHK Ba GOCKHUHUMIMK GHIIAH TalOH-
TOPOXK KHWJIMILI KUHOAT UIIUTapH OYyiMYa cy1 aMaiméTy TYFpUCHAA TH Kapopua “aiidiop TOMOHHMIAH COIMP
STUIAETTaH BOKEAHH TYIIIYHUO STHII KOOWIMSTUra Sra OynmaraH (MacamiaH, €M Kyaa KHIUKIap, pyXuid
KUXAT/IaH aKJI1 HOpacosap, ajKOroizaH €Ki HapKOTUK MOZIANIapAaH KyWIM MacTIIMK Japakacu/ia OyiraH Eku
yxJ1a0 KOJraH) IaxCIapHUHT MYJIKUHHM YUl Y3raHMHT MOJI-MYJIKUHH SIIAPHH PABHUILLIA TATOH-TOPOXK
ki 1e6 Tapcudmanmnm kepak”[10] CyOexTrB ToMoHIaH (rpuOrapivk TYFpH Kac/UuliaH Fapa3 Makcaia
COZMP ITHJIA/H, Fapa3 MaKCATHUHI MaBXKy AT (pUpHOrapIMKHUHT 3apypHii OelrucH XucoOnaHay.
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Maskyp XyKyKuid €HIaITyB (UIIMHT Ba OHJIAMH (PUPUOrap/MK XoIaTiapura HUCOaTaH XaM MyXUM
Hazapuil Ba aMaiuii axaMusT KacO 3tagu. UyHKH (UIIMHT )KUHOSTIIApUIA YKaOpIIaHyBUM TaIlIKW KUXaTIaH
(aon xapakaTHM amaira OmMpraH Oyicaga (MacaiaH, JIOTHH, Mapoj, OaHK KapTach PEKBU3MIJIAPUHU
KUPHUTHIIN), Y Y3 XapaKkaTJIapUHUHT XaKUKUH XyKYKHIA Ba MKTUCOUI OKUOATIApHHU aHT1ad eTMaiiy. Jlemax,
OyHmail xonarda >KaOpNaHYBUMHUHT —“pOWIIMIM’ XyKyKMM MabHOMAa XakMKMA wupoja cudaruaa
0axoIaHMAaCIIUTH JIO3HM.

CyObeKTHB TOMOHaH (PUPHOrapiIK XKMHOATH TYFPU Kacyla, Fapasid MAKca[yla COAUp 3TUJIaIN.
Fapaz MakcaTHUHT MaBXyTHTY (UPUOTapIIMKHUHT 3apypHii Oenrucy XucoOnann0, aid1op mmaxc GOImIaHoK
Y3raHUHT MOJ-MYJIKMHM KOHYHTa XWio() paBHILJA SrajUlalllHA Makcan Kwiaau. QUIIMHT Ba OHJIAMH
(bupuOrapiuK xoJariapuia Xxam aio1op 1maxc skadpaHyBUMHHHT MIIIOHYMHN CYUHCTEBMOJT KUJIUIL OPKAITH
YHHUHT MYJIKU MaH(aaTiIapura 3apap eTKasHIIHH OJIMH/IaH pexanamtapaii. by aca Mas3Kyp KUWIMHIIIApHU
TacomMpuil EKM SXTUETCHIIIMK HATIDKACH dMac, OaKy aHUK perka Ba MAKCa/Ira aCOC/IaHTaH KUHOST SKaHUHU
kypcaramu[ 10].

AManyiary SKUHOSIT KOHYHYMWJIMTHIA (DUILMHT Ba OHJAHH (DPUPUOTApIIMK aloXyia KUHOAT TapKUOU
cudatua MyCTakul HazapJa TyTWIMaraHd yiiy coxaja MyaiisH OYIUTMKIap MaBKyNIMIUHN KypCaTajid.
Maskyp KWIMHIILIAP KYTIMHYA aHbaHABUH (PUPUOTapinK EKU YFUPIMK HOPMaJIapH IOUpackia KBATM(UKALSL
KWJIMHUO, yJIapHUHT aXOOpOT TEXHOOIUSUTApH OPKATM COAMP ST XyCYCHSITH €Tapiu Japaka/ia MHoOaTra
onuHMaii M. Hatkaia )KUHOSTHUHT MOKTUMOMH XaB(ITHIIHK TapaskacH, >kaOpIiaHyBUMIIap COHMHUHT KYTUTATH
XaM71a eTKA3IraH 3apap KyaaMH TYIUK aKC STMACIIUTY MyMKHH.

[y myHocabar OuiaH, (PMILMHT Ba OHJAMH (upHOrapiaMKKa Kapliv Kypaliuil camapaiopIMriHA
OIIMPHIIl MaKCIUIa >KMHOAT KOHYHUWIMIMHM TAKOMWUIAIITHPHIL, XYyCycaH, axOOpOT-KOMMYHHKAIAS
TEXHOJIOTHsUIapuIaH (hoianaHrat XoJiia Coaup STUIIaaUTaH (UPUOTapIIUK YUyH aJIOXU1a SKUHOSIT TAPKUOUHU
Kopuii aTui Makcazra MyBouk. ByHnait €nparryB, OMp TOMOH/IaH, YKUHOSITHU TYFPY KBATM(DHKALMS KHITHILIT
MMKOHHMHU Oepca, MKKMHYM TOMOHJIAH, KMHOAT MPO(UIAKTUKACK Ba YKaBOOTAPIIMKHUHI MYKAppapIIUTMHU
TabMHHJIAIITA XM3MAT KUJIazIu.

@uimHr Ba OHJIAMH (PUpHOrapiarK KUHOSTIAPUHUHT FOKOPH JIATEHTIINIY, TATWUIAPHAHT pakaMIIa
MYXHUTIAa KOMNAIITaHIMIY Xamzaa YOy KWIMHIIAPHUHT TpaHCUErapaBHil XYCYyCHSATH Yiapra Kapiid
Kypamminaa (akar XKUHOAT-XyKyKHid dopanap OWiaH 4ekTaHWO KOJIMAcIMKHU Tako3o sramu. Ly Gowc,
KUHOAT-TIpOLIECCYalT Ba MabMypuil KOHYHUMJIMKHM KOMIUIEKC PpaBHIIJA TaKOMWJUTAIITUPUIL 3apypaTd
BY)KY/II'a KEJa/Iy.

Wnvnii anabuériapaa pUILMHT Ba OHJIANH (PUpHOTapIIMKKa KApILH Kyparii (pakaT >KUHOSIT-XyKy KU
yopanap OWinaH YeKIaHHO KONMMACIUTH JIO3UMIIATH anoxuiaa Kain stwinamd. Xycycad, E.B. Ilerpenko
(UIIMHITa KapIIi caMapaii Kypalluiiia MabMypUH-XyKyKril Ba TIPO(PUIAKTUK YOpaIapHUHT aXaMUATHHU
1oKopu Oaxonaiiu[ 12].

AMpUM TaIKUKOTUMIAPHUHT (PUKpHYa, OaHKIIap, TYJI0B TH3UMIIAPH Ba PaKaMIIH Iargopmarap yayH
ax0opoT XaB(cH3MUIY TanabMapuHN MabMypUil >kaBOOrapivK dopajapd OWiaH MycTaxkamuaml (pUIIMHT
XOJATIAPUHUHT OJIMHA OJIMIIZA MyXUM axaMmusT KacO d3Taqu. byH#a MONMSBUI TaIIKWJIOTIAPHUHT
MIDKO3JIApHHU Xa0ap/10p KWIHIL, XaB(JIapHU OMHIAH aHUKJIAI BAa aHTU(PO. TUUMIIAPHHU KOPHI 3THILI
Oyirua MaXOypHATIAPUHN KOHYHUMITHK Japakacu/ia OeNrHiall TakIn( KUTHHAH.

Xopwkuil niMuid agabuérnapaa (UIIMHITA Kaplid Kypalldil Macalack KOMIUIEKC Ba TH3UMIIU
¢HmanryBHH Tajnad 3TyBUM KYI KHPpaIM XyKyKUM-TAaIIKWIMKA MyamMMmo cupaThia TAIKUH KWIMHAA.
Kymnanan, A.B. HaymoBHUHT wimMuil Kapanuiapura Kypa, KHOepKMHOSTIIapra Kapiiy camapaiyd Kapiim
Kypaumin (akaTriHa ajnoxysia XKUHOST-XyKyKHMd HopMasiap OWIaH YeKTaHMO KOJMaciaH, Ok YKUHOSAT,
KUHOAT-TIPOLIECCYAT BA MABMYPHIl KOHYHUWIMKHUHT ¥3apo YifFyH Ba MyBO(UKIAIITUPIIITaH Tap3/a amal
KWMLK OpKaiy TabMuHIaHaH| 13]. ByHnaii éniantyB XyKykHE Myxohasa KWTyBYM Opratiap (paoausTHHIHT
caMapaZiOpIMTMHA  OLIMPHIL, JATWUIAPHA TYIUIAl Ba Oaxofaml >kapaHIapuH{A TAKOMUUIAILTHPHILL,
IIYHUHTJIEK XyKYKOY3apIMKIApPHUHT OJIJIMHU OJIUII MEXQaHU3MIIAPUHH KyUaHTHPHUII IMKOHHHH Oepau.

[ly Ownan Oupra, WIMHHA TaJKMKOTIapAa (UIUMHT KaOM TPaHCMWUIMM Xapakrepra sra
KO KUHOSTIIApra KapIy KypallMIla XaIKapO XaMKOPIIMK MHCTUTYTHHHUHT YPHU aTOXH/A TABKUUTAHAIH.
XycycaH, JaBnariap ypracuaa axOopoT aIMallMHYBUHM TE3KOPJIAIITUPHII, XyKyKHid €praM KypcaTuiin
TapTUO-TAOMULIAPUHY COANAIAIITUPHILL, KYIIMA TEProB I'YPYXJIapUHH TAIIKUJI 3TUIL XaM/ia TpaHCcUerapaBHtit
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paKamiIM JauIap OWiTaH UIIUTAITHUHT SSTOHA CTaHIapTIAPHHK YKOPUH 3TUIL Ma3Kyp COXazia caMapaIopIMKHA
OLIMPHILTA XM3MAT KHIJIa/IH.

Jlemak, (UIIMHITA KapIIM KypallWIIHAHT WIMHHA acoClaHTaH MOJEIM MWJUTMH KOHYHUMIUK
TapMOKJIapH YpTacuAark MHCTUTYIIMOHAN YIFYHJIMKHI TabMHUHJIAII OUaH OMp KaTop/a, XalKapo Japaxaa
KOOpAMHALIMSUIAIITaH BA MHTET paLMsUIAIITaH XyKYKHI MEXaHU3MIIApHH [IAKIUTAHTUPUILIHY XaM Tasal 3Tajiu.

Xyrnoca Km0 aifTranzia, (GUILMHT Ba OHJIAMH (PUPHOrapiIKKa Kaplid Kyparluil camapajiopiiri
(akar anoxunaa >KUHOST-XYKYKUIl HOpMallapHH TAaKOMIJLIAIITHPUII OMIaH YeKIaHHO KOJIMAaciaH, OalKu
KUHOAT, KUHOAT-TIPOLIECCYaT Ba MabMypUii KOHYHUWIMKHUHT Y3apo YHFYH Ba TU3UMJIA aMail KWJIUIIUHA
TabMUHNIAIITa OOFMKAMp. MmMuii Taxymmnap IyHH KypcaTaauky, KHOSp KUHOSTIIApHUHT TPAHCMUIUTHIA Ba
FOKOpH JIATEHT XYCYCHATH yJapra Kapiiy Kypaluiijia MIUIME MexaHn3miiap Outad OMp Karopza Xaiakapo
XAMKOPJIMK MHCTUTYTJIAPHHU XaM PUBOKIAHTUPHIIIHU TaK030 3TAJIH.

Iy Hykram HazapiaH, (UIIMHITA KApIIM Kypallviiga XyKyKHHd CHECATHH KOMIUIEKC paBHILZA
IIAK/UTAHTHPULLL, JIEKTPOH JaTUiUiap OMiaH MIUIALIHUHT aHUK, TIPOLIECCyal MEXaHM3MIIApHHH SKOPHUI STHILL,
IIyHUHTJIEK aX00pOT aJIMAILIMHYBH Ba KYIIIMa TEProB (paoiMsATHHH KyHJalTUPHUII YCTYBOD aXaMHUST KacO 3Ta .
AifHaH 1Ty MHTerpalysUIalira HIaIryB (PUIUHT YKUHOSTIIAPUHUHT OJIIMHU OJIUIL, YIapHU caMapaiiy (o
STHIII Ba alf0/I0p IIaXCIapHH XKaBOOTrAPIIMKKA TOPTUILHUHT XYKYKHUH KagomaTiaprHi TAabMUHIANIN .

@uIMHT Ba OHJIAWH (UPUOTApIMKHUHT 3aMOHABUIl MIaKIapu TOOOpa Mypakkadiamuo
Oopaérran Oup MIApOUTAA MUIUIMHA )KMHOST KOHYHUMJIMTUHU paKamJId MyXUTAA COJUP 3TUIAETIaH
JKMHOSATIAPra MOCJIAIITUPHII 0N3ap0 Basudanapaad Gupu XucobmaHamm. AMangarn Y36eKHcToH
Pecniy6nukacu JKUHOST KOAEKCH TaxXJIMIIHM IIYHU KYpcaTaguky, GUITHMHT OnIaH OOFIUK KUJIMHUIILIAP
MYCTaKWI JKUHOAT TapkuOM cudaTuia Hazapja TyTuiamaraH OYnub, ynmap acocaH (GupuOrapiuk,
KOMIIbIOTEp ax00pOTHAaH HOKOHYHHH (hoiijanaHuI KU 3JIEKTPOH TYJIOB BOCUTaIapy OMIaH OOFIIMK
OOIKa J>KMHOATIAp TapkuOM JgouMpacujia KBadudukauus KUIMHMOKIa. by »aca  wmaskyp
KUJIMHIUTAPHUHT XYKYKUH TaOMaTUHU TYJIUK aKC STTUpMAacaH, TEproB Ba Cy1 aManuéTuaa Typauya
EHJIAIYBIAPHU KEATHPUO YMKAPUILN MYMKHH.

HOkopunarunapaan kenud yukub Kyitnnaru takiudiaap uirapu cypuiaiu:

Kunost xonmekcunu[l1] “KommnbloTep MabJIyMOTJAPHMHH HOKOHYHHH J3rajjiam €Ku
¢pummHr” ne6 Homnanran 168-momna 6unan TYnaMpUIn Makcaara MyBo(uk Xxucodnanaan. Maskyp
MOJiIaJ]a KOMIIBIOTEP, KOMIBIOTEP TH3UMH, aXOOpOT TapMOFH €KU OOIIKa AJIEKTPOH KypuiMajiapaa
caKjiaHa€TraH, oMMa Y4yH MYJDKaJJJaHMaraH MabIyMOTJApHU 0B, M)KTUMOMUN HWHXKEHEepuUs
ycyliapu, coxTa BeO-pecypcnap, JIEKTpOH IouTa, Meccemxkepiap, SMS-xabapnap Ba Ooluka
axO0OpOT-KOMMYHHUKAIUSI TEXHOJIOTUSUIAPH OPKAJIM KYJra KMPUTHII yYyH >KUHOUHM KaBOOTapiuK
OenrmnaHumy J103uM. ByHnai €xpanryB (UIIMHT KUHOSATIAPUHU MYCTAKMI XyKYKMH KaTeropus
cudaruga TUPOd STUII UMKOHMHU OepuO, XyKyKHHM KyJjam amanuéruja sroHa EHIallyBHU
[IAKJUTAHTUPUILITA XU3MaT KUJIAJIH.

Maskyp Taknug xankapo Taxkpuba Omian xam yifFyH xucoOmanaau. Xycyca, PecnyOnnka
ApmanuctoH XKunodat kogekcunuHr 362-monacuna “Illegal Appropriation or Phishing of Computer
Data” ne0 HOMJIAaHraH ajoOXuja >KUHOAT TapkuOM HaszapAa TyTWwiraH OYiau0, KOMIBIOTEp
MabJIyMOTJIAPUHU (DUIIUHT OpKAJIM KYJAra KUPUTHII YYyH MYCTaKHJ >KHHOUH >KaBOOTrapiMK
Genrmianrad. Y36eKHCTOH KOHYHUMIHTHTA IyHTa YXIIAI HOPMAHHHT KUPATHINIIN MUAIUTHI XYKYK
TU3UMUHM  KUOCPKMHOATUYMIIMKKA KapUIM Kypamum Oyinuya Xankapo TeHJeHIMsIapra
axuHnamtapaay. Ly Ownan Oupra, 3MeKTpOH MabIyMoTiap, OaHK KapTajapH, 3JeKTPOH TYIIOB
BOCHTAJapy Ba KPHUIITO-aKTUBJIAPHUHT XyKYKHH MyXodaszacu Ky4daTupuianO, (yKapoJapHUHT
MOJUSABUIM XaB(OCU3IUIMHU TabMHUHJAII Japakacd olmupuiagd. ByHman Ttamkapu, (GUIIAHT
KUHOSATIIAPUHU aJIOXUJa CTAaTHCTUK XMCOOra ONMIN, TaXJIWJI KWIMII Ba NMpo(UIaKTHKA KUIJIWII
UMKOHMATHU SIPATHIIAH.

ynunraek, KnbepXnHOATYMIMKHUHT sTHA OUp KEHT TapKajiraH KYpUHUIIM (HyKapOJapHUHT
JaBiaT Ba MOJMSABMUA Xu3MaTiapjaH (oiJalaHUIl YUyH SpaTWIraH MIaXCHH aKKayHTIapH Xamzaa
SIM-kapranapugan HOKOHYHMI Makcaaiapiaa doinananum OwiaH OoFmuKaup. Amangaru
KOHYHUMJIMKAA Ma3Kyp KWIMHIUIAD YYyH OKaBOOTApJUKHUHI e€Tapid Japaxkala aHUK
OelNrmiaaHMaraHjurd XyKyKHH Ky/ulaml — amManuéruja MyaisH KUHMHYWIMKIApHU — o3ara
kentupmoka. llly cababnu dKunost kogekcunu 2283-moama 6unan tynaupud, macodaaan qaBiart
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Ba MOJIMSBUM XH3MAaTJIapHM KYPCATUIIHM TabMUHJIOBYM axO0OpOT THU3MMIIAPHIATH LIaXCHi
caxudanap (aKkayHTIap) Xxam/1a abOHEHT KypHUJIMAaCHHUHT UACHTU(UKAIIUSA MOAYIIJIapUAaH Fapas3iin
Makcaanapaa GonamaHuI yayH aloXH/1a KUHOUH )KaBoOrapIMk Oeirunian Makcaara MyBOQHKAND.

Maskyp HopMma (QyKapOoJapHMHI IIaxCUi KaOMHETJIapH, MOOWJ WJIOBajapu, HHTEPHET-
OaHKkMHT TU3uMIapu Ba SIM-kapramapu OpKajau COIUp ATUIAETraH KUHOSATIApra XyKykKuil 6axo
Oepulga aHUKIMKHA TabMuHiaiau. lllyHuHraek, maxcuii MablyMoOTIap Ba  pakamiin
UACHTU(UKAIMS BOCUTAIAPUHUHT XYKYKMH MyXodaszacu KydyaWTupuiauO, yrnapaaH KHUHOHMM
Makcaaiapaa GoWgamaHuIl XOJATJApUHUHT OJIAMHU OJIMII MMKOHUSTH KeHrasau. Hartwkana
pakamJid JlaBjiaT XU3MaTJapy Ba MOJIMSABUN TEXHOJIOTHsUIApra HUCOATaH >KaMUAT HIIOHYU
MycTaxKaMmJIaHaIl XaMmJa HOKOHYHHUH Iyn YTkazmanapu OwinaH OOFJIMK >KMHOMHA CXeMaJapHUHT
TapKAJIUILN YEKIaHAH.

bynpan Tamkapu, Taxmwiap IIyHH — KypcaTaauKH, OHJIaH  ¢upubrapauk Ba
KUOEP)KMHOSATUMIMK OMilaH OOFNHMK KYTUIa0d Xosariapjaa >KUHOATUMIAp Y3 XapakaTjapuHU OOoIIKa
[Iaxciap HOMMIa pacMHUMIAIITHpWIraH OaHK KapTajapH, XucoOBapakiap Ba KpUITO-XaMEHIAp
OpKaJId amanra omwupaauwiap. AManuéraa OyHiai maxcmap “mpon kapra” €ku “Ipon akkayHT
srajapu cudaruaa TaHwIrad 6yino, yinap »KUHOMM JapoMaUIapHH JIerajuIallITHPUIL Ba MabJIaFIapHU
SAIIUPUII 3aHKUPUHUHT MYXUM OYFMHM XUcOoOJaHaau. BUpoK amanparun MuUUIME KOHYHUMIIMKIA
Ma3Kyp XapakaTjap yuyH MyCTaKuJ )KUHOHUH KaBOoOTrapjiuK Ha3zapJa TyTHIMaraH.

[y myHoca0aT Ounan 2KuHosAT koaekcunun 177-moana 6unan tynaupuo, maxc y3 Homura
pacMUHIAIITUPWITAH JIEKTPOH TYJIOB BOCHUTAcH, OaHK XMCOOBaparu €KUM KpUNTO-XaMEHHM OOIIKa
maxciapra Oepuil, yjaapaaH HOKOHYHHUH Makcaaiapaa ¢poiaananui €ku OyHaal BocuTaiap opKajin
HOKOHYHHUH IyJI YTKa3MaJIapHHU aMajra OIIMpPUII yUyH 5KaBOOrapimK Oeirmiam Takiud 3Tunaam.
Maskyp HOpMma “‘apom KapTa” Ba “Apomn akkayHT (EHOMEHHMHHMHI XyKYKUH Ma3MyHUHHU aHUK
Oenrmnal Oepuiira Xu3mar Kwiaad. YOy TakIU(GHUHT axaMHATH IIyHAAKH, 3JEKTPOH TYJIOB
BOCUTAJIAPUHM JKMHOMH Makcajiapia OOIIKa Imaxciapra Oepuil, >XUHOUM MabiarnapHU
alTaHTUPUII Ba SUIMPHUII MEXaHU3MJIApUAA HUIITUPOK OSTHII YYyH >KABOOTApPIUKHUHT aHUK
OenrmiaHumy Npo(UIAKTUK TabCUpHHU KydaiTupaau. Ly Owman Oupra, Maskyp KWIMHIILIAPHU
MYCTaKWI KBaTH(UKALMs KUITUII MIMKOHUSATH TEPrOB Ba Cy1 aMaIMETH 1A ATOHA XYKYKHH €HJalyBHU
[IAKJUTAHTUPULIra Xu3MaT Kwiagu. Hatmxkana MonusBuil XaB(CH3JIMKHU TabMMHJIALI, OHJIAMH
¢bupubrapauk Ba KUOEPKUHOATUMIMKKA KapId Kypalluil CcaMapaJopJUIMHU OIIMPULI Y4YYyH
MyCTaxKaM XyKyKHH acoc sipaTUIaIu.

Maskyp TtaknmupuuHr Y3ura xoc oxuxaru myHmakd, AKII, Poccus ®enepanusicu,
Ko3zorucTon Ba benapych KOHYHUMIMTHAa KOMIBIOTEP aXOOPOTH, 3JIEKTPOH TYJIOB BOCUTANIApU EKU
0aHK MabJIyMOTIapUAaH HOKOHYHHUI (hoilalaHuIl yUyH KUHOUH *KaBoOrapjiuK Ha3apAa TyTHITaH
Oynca-na, “mpon kapra’ Ba “Ipon akKayHT MYHOca0aTIapuHU MYCTaKWJl KMHOST TapKUOU
cudaTuna aHMK OENrHiaml aMamMéTH KeHr Tapkanmaras. 1y Hykram HasapiaH, Y36eKHCTOH
KOHYHUMJIUTUTA Takiaud STWIaéTraH Ma3Kyp HOpMa KHOEpKUHOATUMIMKHMHI 3aMOHAaBHH
KYpUHUILIApUTa KapIld Kypalluil COXacHJa WIFOp XyKyKud MexaHu3M cudaTtuna 0axolaHuIINn
MYMKHH.

@uummHr Ba OHJAaMH (upuOrapiMkka Kapiid KypallMil coXacula KOHYHUYMJIMKHU
TAaKOMWUTAIITUPUIIHUHT MYXUM HYHanuuuiapugaH OHpH SKMHOSTHU COAMP STHUII YCyJId Ba
BOCUTJIAPUHHUHI WXKTHUMOMM XaBQIWIMK Japa)kaCHHM HHOOAaTra OJraH XojJa >Ka30HH
WHAWBUIYANIAIITUPUI ~ MEXaHU3MJIApPUHM  TAaKOMWUIAIITUPUIN  XucoOnaHagu.  Pakamum
TEXHOJIOTUSUTAPHUHT KaJal PUBOXKIAHUIIN HATWXKacHa KUHOATUMIMK XaM SIHTH IIaKjjlapra sra
Oynub, WHTEPHET TapMOKJIapH, WKTUMOMN IulaTdopmanap, MecCeHkepjap Ba Oomka
TEJIEKOMMYHUKAIUS BOCUTAllapyd OPKAJIM COAMP ATUIAETraH XyKyKOy3apiuKiap COHM OpTHO
O6opMokia. byH&aill KMHOATIAPHUHT Y3Ura XOC XYCYCHSITH HIYHJAK{, yJjap KUCKa BakT HYHJa
YyeKJIaHMaraH JIOMpajiaru miaxciapra TabCHUp KYpCaTHUIIM, KaTTa XyIyJHM KaMpal OJHIIM Xamzaa
KUHOSATUUHUHT IIaXCUHU aHUKJIAITHU KUMMHIAITUPHUILY OMJIaH axpanud Typaau.

Amanparn V3bekucron PecryGmukacu JKMHOAT KONEKCHHMHT S56-MOINAcHIA >KAa30HH
OFUPJAIITHPYBUM XOJaTiap pyiixatu OenruinaHrad Oyica-na, >KUHOSITHH OMMaBMH axOopot
BOCHUTAJapH, TEIEKOMMYHHKAIM TapMokiaapu €xku HMHTepHeT XaxoH axO00opoT TapMOFUAAH
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¢dolifanaHran xojija COXUP OSTUII MYCTaKWJ OFUPIAIITUPYBUM Xojar cudatupa Hazapnaa
TyTuiaMmarad. Baxomnanku, aifHuKca QUIIUHT, OHJIAH GupHOrapiuk, maxcuii MabIyMOTIapHH KyJra
KAPHUTHULI, 3apapid JacTypiap TapKaTUIl Ba OoOIIKa KuOep)KHHOATIAp aifHaH axOopoT-
KOMMYHUKAIUS TEXHOJIOTUsUIapUIaH (OoiAaIaHUuII OpKaJIK aMaira OHIMPHUIMOK/IA.

[y myHocabat Ownan ?KMHOAIT KogekcH S56-mMongacu OMPMHYM KHMCMUHM Ky#WHIaru
Ma3MYyHJaru siHru “n” 0anam OunaH TYIAMPUIN MakKcaara MyBOQHK XHCOONaHAAM: ‘“‘OMMaBHA
ax0opoOT BOCHUTANIApH, TEJIEKOMMYHHKAIHs TapMOKIapyu €ku HTepHET kaX0H ax00poT TapMOFUAaH
dolimanaHran XoiAa OKUHOSAT coaup ATUHI’. Ma3Kyp HOPMaHUHI KUPUTWIMLIM axO0opoT
TeXHOJIOTUsIapuAaH  ¢oigananu® coxup OSTWITaH OIKUHOATIAPHUHT  FOKOPH  MDKTUMOUH
XaBQIMWINTMHYA XYKYKUH )KUXaTAaH YbTUPOQ STHI IMKOHUHH Oepaiu.

Ymly Y3rapTUIIHMHT Ha3apuil Ba aMaluil axaMusATH LIYHAAKH, Yy Cyulapra »xas3o
TalMHIAIIgA KUHOSTHU COXUpP 3TUII YCYJIMHM ajoXuja HHoOaTra OJUII MMKOHHHM sSpaTaju.
Hatwxana ax60poT TEXHOJIOTUSIIAPH OPKAIM COAMP STWITaH KWJIMMIUIApra HUcOaTaH Ka30HUHT
aloNIATIIMIIMTH Ba MyTaHocuOnuru tabmuniaanagy. Ly Ouman Gupra, Maskyp HOpMa MHTEpHET Ba
TEJIEKOMMYHUKAIUS TapMOKJIApHIaH KUHOMM Makcaapia (oiiananum xosiaTiapura HucOaTaH
npoMIAKTUK TAbCUPHU KydaUTHPHO, XyKyKOy3apIUKIAPHUHT OJIJUHU OJUILTa XU3MaT KUJaIu.

Tapkuiam J103UMKH, Ma3Kyp €HAANIYB XaJKapo XYKyKUH Takpubara xaM MOC KeJaju.
Xycycan, Poccus @enepauusicd SKUHOSIT KOHYHUMJIMTM Ba Cyd aManuéruaa axOopor-
TEJIEKOMMYHUKAIUS TapMOKJIapuIaH (QoiaasaHraH XoJjAa COAUP OSTWITaH >XUHOATIAP IOKOPH
WKTUMOMH  XaBGUIMJIMKKA dra KUIMMII cudaruga Oaxonanaau. benmapycs PecnyOnmkacu
KOHYHUMJIUTHJ]a KOMIIBIOTEp axOOpoTH OuiiaH OOFIUK JKMHOATIAP YUYH allOXUAa >KaBOOrapiMK
Oenrmnanran  06ynu0, axOopoT TeXHoNOrusUiapuaaH Qoifananum >KUHOSTHUHT XaB(IMIMK
Japa’kacuHH OIIMpYBUM oMuia cudaruaa yptupo¢ stunanu. Hlynunraex, AKHIna Computer Fraud
and Abuse Act (CFAA) poupacupa KOMIBIOTEp TH3MMJIApU Ba HMHTEPHET TapMOKJIapuAaH
¢oiinananu0 coaup 3TWIraH KWIMHILIAP YUyH KaThui XyKyKHI dopajap Ha3apAa TyTWirad 0yiuo,
Cyl amManuéruja MasKyp XoJaT >KMHOSTHHUHI OFUPJIMTMHU Oaxojallja MyXUM Me30H cudartuaa
KYJUUJTAHWJIAIA.

Kuécnii-XxyKykuil TaxIujl HaTWKalapu IIyHU KypcaTaJuKd, PUBOXIJIAHTaH JaBJIaTJIapHUHT
akcapusATHIa axO0pOT TEXHOJOTUsUIapuaaH (QoinanaHu®d coIup ATUITAH >KUHOSATIAp aloXunaa
XYKyKdil TapTHOra coivHaau €Kd *a30HU OFMPIALITHPYBUYM XosaT cudaruaa Gaxonmanamu. Iy
HYKTau Ha3apaH, Y36ekucTon PecryGmmkacu XXHHOST KOJEKCHHUHT 56-MOIIACHHU Ma3Kyp HOpMa
OunaH TYNAMPUII MWIUIMM KOHYHUMJIMKHM pakamyid JaBp Tajabjapura MOCTAIITHPHIIL,
KUOep)KMHOSATUMIMKKA KapIIM KypallUIl camMapaJOpJMIHMHHU OIIMPHUII Xamja Xajkapo XyKyKul
CTaHJapTiiapra SKUHJIAIITUPUINra Xu3MaT Kuiaau. byHpan Ttamkapu, ymly €HIAIyB XyKyKHU
Myxo(aza KWIyBUM OpraHjiapra MHTEPHET Ba TEJIEKOMMYHUKALUS TapMOKJIApH OpKaJld COIUD
STWIraH KUHOSATIIAPHU AJIOXUAA TaxJIWJ KWINII, YIAPHUHT TUHAMUKACUHU YPraHUII Ba camapaiu
npoMIAKTUK YOPA-TaAOUPIIAPHU UILIA0 YMKHII YUyH MyCTaxKaM XyKyKHii acoc sipaTajiu.

@uuMHr Ba OHJIANHH (UPUOrapiIMKKa Kapllyd KypalluIiga >KHHOUH-XYKYKUH MeXaHu3MIap
Ounan Oup KaTopla MabMypUH-XYKYKHH Npo(UIIaKTHKa YopallapuHU TAaKOMMJUIAIITHPUII XaM
MyXUM axaMusTra sra. Amanjgaru XyKyKdi TapTuOra CoJMII TaxXJIMIM IIYHM KYpCaTaauKH,
V36ekucron Pecry6nukacuEMHEr MabMypuii XaBOOTapiuK TYFPHCHIATH KOJEKCHMIA IIaxc 3
HOMHIa PACMUIIAIITUPUITAH 3JIEKTPOH TYJIOB BOCUTACHHU, OaHK XMCOOBaparMHU EKU KpHUITO-
XaMEHHU OolKa Imaxcjiapra Oepulll, IIYHUHIJEK YJIapHH OOLIKapUIl HWMKOHMATUHH OepyBYd
MabJIyMOTJIAPHU TaKIUM OSTUII Y4YyH aJoXHJa MabMypuil »KaBoOrapiuK Hazapjaa TyTHUJIMAaraH.
Hatmxana amanuérna KeHr Tapkanaérrad “Apon kapTra” Ba “IApol akKayHT CXeMallapura XyKyKui
TabCUP KYPCATUIIHUHT caMapaly NpopHIaKTHK MEXaHU3MH €TapiM Japakaja MaKIJaHMaraH.

Cyurru #wiapaa KUOEpPKUHOATYMIMK OwiaH OOFNIMK OKMHOSATIIAD TaXJIMIM IIYHH
KYpCcaTMOKIaKH, (UILIMHT, OHJAMH (QUpPUOrapiavK, HOKOHYHMH IyNn YTKa3majlapu Ba KHUHOMM
JapoMajylapHu SAMIMPHUII OMJIaH OOFJMK XapaKaTJIapHUHI KaTTa KMCMH OOIIKa IIaxciaap HOMHUTa
pacMuHNIaIITHpWITaH OaHK KapTajlapd, XMCcOOBapakjapu Ba AJIEKTPOH XaMEHJAp OpKaIM amMaira
omunpuwiMokaa. Kyn xomnapaa Maskyp maxciaap )KUHOMM XapakaTJIapHUHT O€BOCHTA UILITHPOKIHCH
O6ynmMacana, ¥3 HOMHUJIArd MOJUSBUI MHCTPYMEHTIApHHU OOIIKa IIaxciapra TakJuM 3THUII OpPKaJIN
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KHUHOSAT CONUP ATUJIMIIM Y4yH IIapT-IIapouT sipatud Gepaau. Illy cababim XyKykOy3apIuKHUHT
nacTinadku O0CKUUMAA XyKyKUI TabCHp YOpaTapHHM KYIJIAlll 3apypaTH r03ara KeIMOKIa.

Maskyp XonarmiapHu HHOOaTra onraH xoiaga MabMypHii KaBoOrap/Jmk TYFpHCHIArH
kogexkcuu[1l] 61%-moama OwnaH TynaMpuIl Makcaara MyBOGHK XHcoOlaHagu. YHJIAa IIaxc y3
HOMHIa PACMUIIAIITUPUITAH 3JIEKTPOH TYJIOB BOCUTACHHH, OaHK XMCOOBaparMHU EKU KPHUITO-
XaMEHHU €Xy]I yIapHHU OOILIKapUIl UMKOHUATUHH OepyBUM MabIyMOTIapHHU OeJlrHIaHraH TapTUOHU
Oy3raH xonjga OollKa IIaxcra OepraHjiurd y4dyyH MabMypHUil »kaBoOrapiauk Oenrmmaml Takiaud
sTUAMOKJIa. byHpmail €HpamyB XyKyKOy3apJUKHUHI MKTUMOHUM XaBQUIMIMK Japa’kacH XHHOST
TapKUOMHM TAIIKUJ 3TMaraH XoJuiapja NpOoQHIaKTHK TabCHp yopacu cudartuaa KYJUTaHUIHIIHA
MYMKHH.

MasKkyp HOPMaHUHT >KOpUN 3TUIIMIIM, OUPUHYN HaBOATAA, SJEKTPOH TYJIOB BOCHTAIAPH Ba
pakamiid MOJMSBUH MHCTpyMEHTJIapAaH Qoipananum coxacujga (yKapoJapHUHT XyKyKHH
MachyJIUATHHY OLIMpHUIITa Xu3MaT Kuiaau. LIyHuHr ek, maxcnapHu ¥3 6aHK KapTacu, XucoOBaparu
€KU KpUIITO-XaMEHMIaH OOIIKa Iaxciaap TOMOHUIAAH (oiJjaTaHUIUIIN MyMKUH OYIIran XosaTiapra
HUcOaTaH 3XTUETKOPIMK OWinaH MyHocabataa Oynumira yHpainu. By sca ¥3 HaBOaTuaa ¢uimHr,
OHJIaMH (pUPUOTrapIuK Ba HOKOHYHUH ITyJl aillaHMacu OuiIaH OOFIHMK XyKyKOY3apIUKIApHUHT COTUP
STUITUILI UMKOHUATUHHU KUCKAPTUPUILTA XU3MAT KUJIA M.

Taxnu¢ sTunaérran MabMypUR-XyKYKHH MEXaHU3MHUHT siHA OUp MYyXUM >KUXATH IIyHJAKH,
y KEWHMHYAJIMK >KUHOMUN >KaBOOTapiMKHM KYyJgalml Y4yH XyKyKUH acoc sipaTagu. SIbHU miaxc
MabMypPUH ’Ka30 KYJUTaHWITaHUIaH KeHUH XaM Xy UM ITyHJail XapakaTiapHu TaKpoOpaH COIUp 3TraH
TaKIUPAA, YHUHT KWIMHUIIWHY XUHOAT cudaTuaa KBaTupUKaIys KUIUI KIMKOHUATH Naiao Oynaau.
By sca MapMypuil nperoauLus HHCTUTYTH OPKAJIH XYyKyKOY3apiUKIApHUHT OFUPPOK MIAKIIapura
KapIly Kypalluil caMapaJgopIuruHy OMUpaIu.

Maskyp TakIM()HUHT MIMHUA Ba aMaluid acOCIAHTAHJIUTU XOPWXKUM NaBiatiap TaxxpuOacu
OunaH xaMm TacaukiaHagu. Xycycad, JKanyouit KopesHuHT “DIeKTpoH MOJIMSBUHN TpaH3aKIHsIIap
TYFpUcHIa TH KOHyHHJAa OaHK KapTaiapu, XucoOBapakjap, mapoyjiap Ba yiapiaaH (oiaaaaHuIn
UMKOHMHU OepyBUM MabIyMOTJIApHM OOIIKa IIaxciapra OepHlll KaTbUH TaKUKJIAHTaH. YOy
TanabnapHu Oy3uIl MabMypuil Ba >KMHOMH >kaBoOrapiukka caba® Oynub, MasKyp MeXaHH3M
Mamuakataa “voice phishing” OmiaH OOFNMK KMHOSTIAPHU KaMaWTHUPHIIA MyXUM OMUJUIApIaH
Ooupu cudartuaa YbTUPod STUIMOKIA.

[ynunrnaek, EBpona Uttrudoxuna mys I0BUIITa Kapiiy Kypammil coxacuaa KaOyn KUIMHTaH
JIMpEeKTHBAJIAp Joupacuia 0aHK XHcoOBapakjiapu Ba MOJMABUN MHCTpyMEHTJIapJaH (oiiganaHuIl
YCTUAH KyWIN Ha30paT MeXaHU3MU HIakiianrad. Katop gaBnaTiapia MIaxXCHUHT Y3 XUCOOBapaFrMHU
YUMHYM IMIaxciapra TakIUM STHIIM €KUM YHAAH >KMHOMH MakcaJyuiapia (oiJanaHuIuIIMra iy
KYHUHMIIN XYKyKHH >KaBOOTapJIMKHU KeNTHUpUO dMKapamu. Alpum XoJutapna OyHIai Xapakatiap
HXTUETCU3IUK OPKACHIa )KMHOMK JapOMaJJIapHU JIETaJUTAITUPHILTa KYMaKIauI cudaruaa xam
0axOJIaHUIIN MyMKHH.

Kuécuit-xykykuil TaxJuil HaTH)Kajapud pHUBOXIAHTAH JaBjiarjiapAa dSJEKTPOH TYJIOB
BOCHTAJIapH Ba paKamJid MOJMSIBUNA aKTUBJIApAaH HOKOHYHHUH (oiifanaHuIIra Kapum Kypauuia
npo¢uIakTUKa yopajapura ajJloxuaa 3bTHOOp KapaTHIUIIMHU Kypcatanu. Ly Hykram Hazapna,
MabMypuil xKaBoOTrapiuK TYFPUCHAArH KOJEKCra Ma3Kyp HOPMAHHMHI KUPUTWIIMIIM (UILIUHT Ba
OHJalWH (upHOrapivkka Kapiy KypamuIIHUHT 3pTa NOpOoQHIAKTHKA OOCKUYMHU Ky4aWTHPHIL,
“npon kaprta” Ba “Ipon akKayHT aMaJMETHMHM YeKJalll XaMmJa pakaMild MOJMSIBUNA MyHocalatiap
XaB(CU3IUTMHU TabMUHJIAIITA XU3MaT KUJIaIu.
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darajasi va unvoni va e-mail,
uchinchi gatorda  sahafaning
o‘rtasida bosh va qgalin harflar bilan
magolaning nomi yoziladi. Ushbu
ma’lumotlar o‘zbek, ingliz va rus
tillarda berilishi lozim.

3.Keyingi gatordan o‘zbek, ingliz va
rus tillarida kamida 60 ta o‘zbek,
ingliz va rus tillarida so‘zdan iborat
annotatsiya beriladi.

4.Keyingi gatordan 6-10 ta o0°‘zbek,
ingliz va rus tillarida kalit so‘zlar
beriladi.

5.Keyingi gatordan asosiy matn
umimiy so‘zi minimal 2000 ta
bo‘ladi.

6.Adabiyotlarning  to‘liq  ro‘yxati
asosiy matndan so‘ng  alifbo
tartibida ko‘rsatilishi lozim va

havolalar asosiy matnda bo'lishi
kerak [1, B.25].

7.Maqolada Kkeltirilgan dalillarning
to‘g riligi uchun muallif mas ul,
plagiat holati tagiglanadi.

8.Web of science, Scopus tizimidagi
jurnallardan igtiboslar olish
magsadga muvofigdir.
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TpedoBanusi K 0opMIIEHHIO
HAYYHOH CTATbH:

1.Cmamua npUHUMAemcsi Ha
V30EKCKOM, QHTUNCKOM U DYCCKOM
A3ZBIKAX U QONIICHA ObIMb 0hOpMACHA 8
Microsoft Word wpugpmom Times
New Roman, pazmep 12,
Medccmpounvlll unmepean — 1, nous
co ecex cmopon — 2 cm. Ab3aynwiil
omcmyn — 1,25 cm; 8vipasnusamue no
WUpUHe U NepPeHOChl Cl08 OONHCHbL
OblMb BKIIOUEHBL ABMOMAMULECKU.

2.B nepeoti cmpoke cnpasa
VKA3bIBAIOMCA  pamunus, —uma U
omuecmgeo  asmopa;, 60  GMOpOll

cmpoke — mecmo pabomel asmopad,
O0JDICHOCb,  YUeHAst CMeneHb U
36aHue, a makdice e-mail;, 6 mpemuvell
cmpoke  no  yeHmpy — CmMpaHuybl
KPYNHBIM U JCUPHBIM WPUDmMom —
Hazeanue cmamvu. MU CEEOeHUs
O00MIICHbL ~ OblMb  NpUBedeHbl  Ha
V30EKCKOM, AHSTUNCKOM U DYCCKOM
SI3bIKAX.

3.Huowce Oaemcs  annomayus — Ha
V30EKCKOM, QHSTUNICKOM U DYCCKOM
A3vIKax, codepocaujas He meHee 60
CI08 HA KAXHCOOM S3bIKE.

4. Jlanee npugooamcs 6—10 xnrouegvix
Cl08 HA Y30EKCKOM, QHIULCKOM U
DYCCKOM SI3bIKAX.

5./lanee ocnosnoii mekcm: 06wl
obvem mekcma Oondxcen ObimMb He
menee 2000 cnos.

6./ lonnwiii CHUCOK — Jumepamypul
QondiceH  Oblmb  NpuUedeH  nocie
OCHOBHO20 MEKCMA 6 anpasumHom
nopsoke; CCbUIKU O00JIHCHBL

npUCymcmeosams 68 OCHOBHOM
mexcme 6 popmame [1, C.25].

7.Aemop Hecem OmeemcmeeHHOCMb 3a
00CMOBEPHOCb ~ NPUBCOEHHbIX 8
cmamve  QOKa3amenveme,;  niacuam
3anpeuyeH.

8. Pexomendyemcs Yumuposanue
Jrcypranos us 6asza oannvix Web of
Science u Scopus.

Requirements of the articles
submitted:

1.Articles are accepted in Uzbek,
English and Russian and must be
prepared in Microsoft Word using
Times New Roman font, size 12,
single line spacing, with 2cm
margins on all sides. First-line
indent is 1.25 cm; text should be
justified and word hyphenation/line
breaks set to automatic.

2.In the first line on the right: the
author’s surname, given name and
patronymic; in the second line: the
author’s affiliation, position,
academic degree and title, and
e-mail; in the third line centered on
the page: the article title in bold and
uppercase (or bold). These details
must be provided in Uzbek, English
and Russian.

3.Next, provide an abstract in Uzbek,
English and Russian of at least
60 words in each language.

4.Next, provide 6-10 keywords in
Uzbek, English and Russian.

5.Next, the main text: total word count
must be at least 2000 words.

6.The full list of references must
appear after the main text in
alphabetical order, and citations
should appear in the main text in the
format [1, P.25].

7.The author is responsible for the
accuracy of the evidence presented
in the article; plagiarism is
prohibited.

8.1t is advisable to include citations
from journals indexed in Web of
Science and Scopus.



