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12.00.09-YT'OJIOBHBIN ITPOLECC. KPUMUWHAJIMCTUKA, OIIEPATHUBHO-
PO3BICKHOE ITPABO U CYJIEBHAA DKCIIEPTHU3A

Musurmanov Bekzod Raximovich,

O‘zbekiston Respublikasi Huquqni muhofaza qilish
akademiyasi tadgiqgotchisi

E-mail: raximovichbekzod@gmail.com

TERGOV JARAYONIDA RAQAMLI (ELEKTRON) DALILLARNING NAZARIY
TUSHUNCHALARI VA YURIDIK TABIATI

For citation: Musurmanov Bekzod Rakhimovich. THEORETICAL APPROACHES TO DIGITAL
(ELECTRONIC) EVIDENCE IN CRIMINAL PROCEEDINGS. Journal of Law Research. 2026, 11
vol., issue 4.

d " http://dx.doi.org/10.5281/zenod0.20082399

ANNOTATSIYA
Ushbu magolada tergov jarayonida ragamli (elektron) dalillarning nazariy tushunchalari, huqugiy
tabiati va ularni baholash mezonlari tahlil gilinadi. Ragamli dalillarning an’anaviy ashyoviy va
hujjatli ~ dalillardan ~ farqg  qiluvchi  belgilari —  ma’lumotning  nusxalanuvchanligi,
metama’lumotlarning mavjudligi, o‘zgarishga moyilligi hamda manbaga bog‘liqligi — ularni
to‘plash va tekshirishda maxsus yondashuvni talab etishi asoslanadi. Maqolada maqbullik,
ishonchlilik va daxldorlik kabi umumiy talablar bilan bir gatorda ragamli dalillar uchun hal giluvchi
bo‘lgan yaxlitlik (integrity), autentifikatsiya va “dalillar zanjiri” (chain of custody) tushunchalari
ochib beriladi. Xorijiy sud amaliyotidan misollar orgali elektron ma’lumotlarning haqiqiyligini
tasdiglash usullari va sud nazoratining roli ko‘rsatiladi. Tahlil natijasida milliy jinoyat-protsessual
tartibotda ragamli dalillarning magomini aniglash, ularning yaxlitligini ta’minlash va baholash
standartlarini ishlab chigish bo‘yicha ilmiy xulosalar taklif etiladi.
Kalit so‘zlar: ragamli dalillar; elektron dalillar; autentifikatsiya; yaxlitlik; dalillar zanjiri; magbullik;
metama’lumotlar; xesh-giymat.

MycypmanoB bek3ox Paxumosuy,
Couckarenb [IpaBooxpanutenbHol AkaneMuu
Pecrrybnuku Y30ekucran

E-mail: raximovichbekzod@gmail.com

TEOPETUYECKME MOJIXO/IbI K IA®POBBLIM (QJEKTPOHHBIM)
JIOKA3ATEJBCTBAM B YT'OJIOBHOM NPOLIECCE
AHHOTANIMSA
B crartee AHAIIU3UPYIOTCA TCOPCTUYCCKHUEC TIOAXOJbl K ITOHUMAHUIO I_[I/I(I)IJOBBIX (BHCKTpOHHBIX)
JAO0Ka3aTCJIbCTB B YI'OJIOBHOM HPOLECCE, UX IOPUANYCCKAA MMPpUPOAa U KPUTCPUHU OLICHKU Ha CTaOAUN
paccicaoBaHu. HOK333HO, qTOo I_II/I(l)pOBBIC JAaHHBIC OTIIMYAOTCA OT TPpAAUITHUOHHBIX BECIICCTBCHHBIX
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U JOKYMEHTAJbHBIX JIOKa3aTeIbCTB BOCIPOU3BOAMMOCTBIO, HAJMYHUEM METAJaHHBIX, BBICOKOM
U3MEHSAEMOCTBI0O U 3aBHCHMOCTBIO OT TEXHUUYECKOW cpenpl, uTO TpeOyeT CIerualbHbIX
IpoleccyalbHbIX TapaHTHH MpH WX coOupaHuu U npoBepke. Hapsnmy c¢ oOmmmMu TpeGoBaHUSAMU
JOMYCTUMOCTH, OTHOCHMOCTH M JOCTOBEPHOCTH PACKPBIBAIOTCS KIIOYEBBIE JUIS LU(PPOBBIX
JI0Ka3aTeNIbCTB KaTErOPHH LIEIOCTHOCTH (integrity), ayTeHTU(UKAIIIH U «IIETTOYKU XpaHeHus» (chain
of custody). Ha npumepax cyne6Hoi npaktuku CIIA neMOHCTpUPYIOTCS TUIIMYHBIE MPOOJIEMBI
MOJTBEPKACHUS MOJUIMHHOCTU CKPUHIIOTOB, COOOIIEHUI U JAHHBIX MOOMIIBHBIX YCTPOMCTB, a TAKkKe
poJIb cy1edHOro KoHTpoisi. CrenaH BHIBOJ O HEOOXOAMMOCTH YTOUHEHHS MPOLIECCYaTbHOIO cTaTyca
IU(POBBIX JI0KA3aTENbCTB M pa3pabOTKU CTaHJAPTOB UX (PUKCAIMM M OLEHKH B HALMOHAJIbHOM
npaBe.

KaroueBble cjioBa: 1udpoBbie 10Ka3aTeNbCTBA, AIEKTPOHHBIE J0KA3aTeNbCTBA, ayTeHTU(DHUKAIINS,
LIEJIOCTHOCTb, IIETI0YKA XpaHEHUs JOKA3aTeNbCTB, JOMyCTUMOCTh, METAAaHHbIE, XEII-3HaYCHUE.

Musurmanov Bekzod Rakhimovich,
Researcher of the Law Enforcement
Academy of the Republic of Uzbekistan
E-mail: raximovichbekzod@gmail.com

THEORETICAL APPROACHES TO DIGITAL (ELECTRONIC) EVIDENCE IN
CRIMINAL PROCEEDINGS

ANNOTATSIYA
This article examines the concept and legal nature of digital (electronic) evidence in criminal
proceedings and proposes criteria for its assessment during the investigation stage. Digital data differs
from traditional physical and documentary evidence because it is replicable, metadata-dependent,
technically mediated, and vulnerable to alteration; therefore, its procedural handling requires specific
safeguards. Beyond general admissibility requirements (relevance, reliability, and lawfulness), the
paper focuses on integrity, authentication, and chain of custody as core standards for evaluating
digital evidence. Drawing on U.S. case law, the article illustrates authentication challenges involving
screenshots, social-media content, and mobile-device data, and highlights the role of judicial
oversight. The study concludes that national criminal procedure should clarify the status of digital
evidence and adopt rules for fixation, hashing, preservation, and evaluative standards.
Keywords: digital evidence, electronic evidence, authentication, integrity, chain of custody,
admissibility, metadata, hash value.

So‘nggi yillarda jinoyat sodir etish usullari va jinoyat izlari ham “raqamli muhit’ga
ko‘chmoqda: mobil telefonlar, messenjerlar, ijtimoiy tarmogqlar, bulutli servislar, geolokatsiya va
trafik ma’lumotlari orqali shaxsning harakati, aloqalari va niyatlari hagida ma’lumotlar shakllanadi.
Shuning uchun tergov amaliyotida dalillar fagat ashyoviy (masalan, predmetlar) yoki qog‘oz hujjatlar
bilan cheklanmay, ko‘p hollarda elektron ma’lumotlar asosiy isbot vositasiga aylanmoqda. Bu esa
ragamli dalil tushunchasini ilmiy aniglash, uning protsessual magomini belgilash va baholash
mezonlarini (ishonchlilik, qonuniylik, yaxlitlik, autentifikatsiya) ishlab chigishni dolzarb giladi.

Shu bilan birga, ragamli dalillarning tabiati an’anaviy dalillardan farq qiladi: ma’lumotni oson
nusxa Ko‘chirish imkoniyati, metama’lumotlarning mavjudligi, tahrir va o‘chirish xavfi yuqori
ekanligi, ma’lumot ko‘pincha masofadan boshqarilishi shular jumlasidandir. Demak, tergovchi uchun
asosiy masala — ma’lumotni topishning o°zi emas, balki uni tez saqlab qolish, to‘g‘ri qayd etish va
keyin sudda ishonchli tarzda tagdim etishdir.

Ragamli dalillar bilan ishlash jarayonida muhim masalalardan yana biri — ularning vaqt omili
bilan chambarchas bog‘ligligidir. Elektron ma’lumotlar ko*pincha dinamik xususiyatga ega bo‘lib,
gisga vaqt ichida o‘zgartirilishi, o‘chirib yuborilishi yoki tizimdan avtomatik ravishda yo‘qolib
ketishi mumkin. Aynigsa, bulutli texnologiyalar va messenjer platformalarida saglanayotgan
ma’lumotlar ko*pincha foydalanuvchi nazoratidan tashgarida bo‘lgan server infratuzilmasida
joylashganligi sababli, ularni tezkor tarzda mustahkamlab qgolish zarurati yanada ortadi. Shu bois
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tergov organlari tomonidan “kechiktirib bo‘Imaydigan protsessual harakatlar” doirasida ragamli
ma’lumotlarni zudlik bilan aniglash, gayd etish va saglash mexanizmlarini go‘llash muhim ahamiyat
kasb etadi. Aks holda, dalilning yo‘qolishi yoki o‘zgarishi nafagat uning ishonchliligiga putur
yetkazadi, balki butun isbotlash tizimining samaradorligiga salbiy ta’sir ko‘rsatishi mumkin. Shu
jihatdan, ragamli dalillar bilan ishlashda tezkorlik va protsessual aniglik o‘zaro uzviy bog‘liq
tamoyillar sifatida namoyon bo*ladi.

O‘zbekistonda ragamli dalillar institutini mustahkamlash magqgsadida maxsus qonunchilik
islohotlari amalga oshirilgan. Xususan, O‘zbekiston Respublikasining 2024-yil 21-noyabrdagi
O‘RQ-1003-son “O‘zbekiston Respublikasining ayrim qonun hujjatlariga raqamli dalillar bilan
ishlash tizimini takomillashtirishga garatilgan o‘zgartirish va qo‘shimchalar kiritish to‘g‘risida”gi
Qonuni bilan bir gator protsessual normalarga (jumladan, Jinoyat-protsessual kodeksiga ham)
ragamli dalillar tushunchasi va ular bilan ishlashning muhim bosgichlari: to‘plash, taqdim etish,
mustahkamlash, ko‘zdan kechirish, tekshirish va baholash, saqglash, qaytarish hamda yo‘q qilish
tartiblarini  belgilashga qaratilgan o0‘zgartirishlar kiritilgan. Ya’ni qonun raqamli dalillarni
“amaliyotda ganday gilamiz?” degan savolga umumiy protsessual asos yaratib bergan.

Mazkur tadgigotda ragamli dalillarga oid normalarni O‘zbekiston Respublikasining 2024-yil
21-noyabrdagi O‘RQ-1003-son Qonuni hamda Jinoyat-protsessual kodeksi qoidalari misolida
“norma matni” sifatida tahlil gilishga xizmat giladi. Bunda ragamli dalilga oid goidalarning kodeksda
joylashuvi, ular orgali belgilangan huquq va majburiyatlar, shuningdek tergovning gaysi bosgichida
ganday protsessual garor (masalan, ko‘zdan kechirish, nusxa olish, ekspertizaga yo‘naltirishga oid
rasmiylashtirish) talab etilishi aniglanadi. Shu bilan birga, tizimli tahlil usuli ragamli dalilni alohida
fenomen sifatida emas, balki isbotlash tizimining boshqa institutlari — tergov harakatlari (ko‘zdan
kechirish), ekspertiza, sud nazorati, huquq kafolatlari va dalillarning magbulligi bilan o‘zaro bog‘liq
holda o‘rganish imkonini beradi; ya’ni tahlil obyekti “bir norma” emas, balki raqamli dalilni yig‘ish
va tekshirishning butun protsessual mexanizmi hisoblanadi.

Mazkur protsessual mexanizmning samaradorligi ko‘p jihatdan uni amaliyotda qo‘llash
darajasiga bog‘ligdir. Ya’ni, gonunchilikda belgilangan normalarning mavjudligi 0‘z-o“zidan yetarli
emas, balki ularni to‘g‘ri va izchil go‘llash muhim ahamiyat kasb etadi. Aynigsa, ragamli dalillar
bilan ishlashda tergov organlarining texnik tayyorgarligi, mutaxassislar ishtiroki va zamonaviy
vositalardan foydalanish darajasi hal giluvchi omil bo‘lib xizmat giladi. Shu sababli protsessual
normalar bilan bir gatorda metodik tavsiyalar va amaliy yo‘rignomalarni ishlab chigish ham zarur
hisoblanadi.

Qiyosiy-huqugiy usul milliy amaliyotni xalgaro tajriba bilan solishtirish orgali (masalan,
ragamli dalilni saglab golish — preservation, provayder ma’lumotlarini olish tartibi, autentifikatsiya
standartlari) milliy gonunchilikni takomillashtirish uchun ilmiy xulosa chigarishga yo‘naltirilgan.
Doktrinal tahlil esa olimlar va mutaxassislar garashlari asosida ragamli dalillarni baholashda muhim
bo‘lgan “integrity”, “authentication”, “chain of custody” mezonlarining mazmunini ilmiy jihatdan
asoslab, turli nazariy yondashuvlarni umumlashtirishni ta’minlaydi (Voronin, 2021; Angus-
Anderson, 2015; Kyei et al., 2013). Natijada, ushbu to‘rt metod birgalikda qonun normalarini talqin
qgilish (formal-yuridik), amaliyot mexanizmini yaxlit ko‘rish (tizimli), xorijiy modellardan qiyosiy
xulosa chigarish (giyosiy-huqugiy) va baholash mezonlarini ilmiy asoslash (doktrinal) orgali
tadgiqotning akademik mustahkamligini ta’minlaydi.

Ragamli dalilning yuridik tabiati hagida ilmiy adabiyotda, odatda, ikki yondashuv ragobat
giladi: (a) “elektron ko‘rinish” (ya’ni an’anaviy dalil turlarining ragamli shakli) va (b) “mustaqil
institut” (ragamli muhit tabiatiga mos alohida rejim). Voronin ragamli dalillar amalda umumiy
dalillarni baholash qoidalari asosida tahlil gilinishi, biroq sudlar ko‘p holatda dalilning elektron
(ragamli) mohiyatini inobatga olmay qolishi ogibatida xulosalarda xatolar yuzaga kelishini
ta’kidlaydi [1. -B.120.]. Bu fikrni qo‘llab-quvvatlagan holda shuni ham aytish kerakki: ragamli
ma’lumot “o‘zi-0°‘zidan” dalilga aylanmaydi — u protsessual shakl (tergov harakati bayonnomasi,
olib qo‘yish yoki ko‘chirish tartibi, mutaxassis xulosasi, saqlash tartibi) orqali isbotlash tizimiga
kiritiladi. Shushenachev aynan shu nuqtaga yaqin kelib, ragamli izlar “tergovda yig‘ish—
rasmiylashtirish” jarayoni orgali elektron dalilga aylanishini, bunda asosiy amaliyot ikki yo‘l —

77



XVKVKIAV TAZIKUKDTIIAP YPHANIA | KYPHATI TIPABOBbIX UACCTIELOBAHIAN | JOURNAL OF LAW RESEARCH

kompyuter vositalarini olib go‘yish va elektron axborotni ko‘chirish ekanini ko‘rsatadi.? Biroq
ragamli dalilni fagat “ko‘chirish” yoki “olib qo‘yish” texnikasiga bog‘lab qo‘yish uning huquqiy
magomini to‘liq tushuntirib bermaydi; chunki dalilning magbulligiga ta’sir qiluvchi asosiy omil —
manba (kelib chiqish va 0‘zgarmaslikni kafolatlaydigan tartib (ya’ni yaxlitlik va “dalillar zanjiri”)dir.
Kolichenko ham elektron dalillarni tekshirish va baholashdagi muammolarning markazida aynan
protsessual tartibning yetarlicha aniq belgilab go‘yilmagani va amaliy tekshiruv mexanizmlaridagi
bo‘shliglar turganini ta’kidlaydi.>

So‘nggi yillarda jinoyat sodir etish usullari va jinoyat izlari “ragamli muhit”ga ko‘chmoqda:
mobil qurilmalar, messenjerlar, ijtimoiy tarmoglar, bulutli servislar, geolokatsiya va trafik
ma’lumotlari shaxsning harakati, aloqalari hamda ayrim hollarda niyatlari hagida axborotni
shakllantiradi. Shu sababli tergov amaliyotida dalil bazasi ko‘pincha ashyoviy predmetlar yoki
qog‘oz hujjatlar bilan cheklanmay, elektron ma’lumotlar isbotlash tizimida yetakchi o‘rinni
egallamoqda [1, -B 118-128; 2, -B 122-126]. Bu holat ragamli dalil tushunchasini ilmiy aniglash,
uning protsessual magomini belgilash va baholash mezonlarini (qonuniylik, ishonchlilik, yaxlitlik,
autentifikatsiya) huquqiy jihatdan mustahkamlashni dolzarb giladi [1, -B 118-128].

O‘zbekistonda mazkur ehtiyojga javob sifatida 2024-yil 21-noyabrda gabul gilingan O‘RQ-
1003-son Qonun orgali gator protsessual qoidalarga ragamli dalillar bilan ishlash tizimini
takomillashtirishga garatilgan o‘zgartish va qo‘shimchalar kiritildi [16]. Mazkur yangilanishlar
amaliyotda “ragamli ma’lumotni qanday tartibda to‘plash, mustahkamlash, ko‘zdan kechirish,
tekshirish-baholash, saglash va keyinchalik ish bo‘yicha taqdim etish mumkin?” degan savollarga
yagona protsessual yondashuvni shakllantirishga xizmat giladi [16].

Ragamli dalilning yuridik tabiati xususida ilmiy adabiyotda, odatda, ikki yondashuv ragobat
giladi: (a) “elektron ko‘rinish” (an’anaviy dalil turlarining ragamli shakli) va (b) “mustaqil institut”
(ragamli muhit xususiyatlariga mos alohida rejim). Voroninning gayd etishicha, amaliyotda elektron
(ragamli) dalillarga umumiy dalillarni baholash goidalari mexanik tatbiq etilishi, aynigsa sudlar
dalilning ragamli tabiatidan kelib chigadigan xavf-xatarlarni (tahrirlanish, manbaga bog‘lash
murakkabligi, metama’lumotlar omilliligi) yetarlicha inobatga olmasligi ogibatida xulosalarda
xatolar yuzaga kelishi mumkin [1, —-B 118-128]. Bu fikrdan kelib chigib, muhim tezisni ta’kidlash
lozim: ragamli ma’lumot “o°zi-0°‘zidan” dalilga aylanmaydi; u isbotlash tizimiga faqat protsessual
shakl orgali (tergov harakati bayonnomasi, olib qo‘yish/nusxa ko‘chirish tartibi, mutaxassis
ishtirokida gayd etish, saglash rejimi) kiritilgandagina dalil sifatida to‘liq qiymat kasb etadi [2, —-B
122-126].

Shushenachev ragamli izlarning dalilga aylanishi aynan “yig‘ish—rasmiylashtirish” jarayoniga
bog‘liq ekanini ko‘rsatib, amaliyotda ko‘p wuchraydigan ikki yo‘lga urg‘u beradi: (1)
kompyuter/tashuvchini olib qo‘yish va (2) elektron axborotni ko‘chirish [2, -B 122-126]. Biroq
ragamli dalilni fagat “olib qo‘yish” yoki “ko‘chirish” texnikasi bilan izohlash uning huquqiy
magomini to‘liq ochib bermaydi: chunki dalilning maqgbulligiga hal giluvchi ta’sir qiluvchi omil —
manbaning ishonchliligi hamda o‘zgarmaslikni kafolatlaydigan tartib, ya’ni yaxlitlik va “dalillar
zanjiri”dir [1, -B 118-128]. Kolichenko ham elektron dalillarni tekshirish va baholashdagi asosiy
muammolar markazida aynan protsessual tartibning yetarlicha aniq belgilanmagani va amaliyotda
yagona tekshiruv mexanizmlarining bargaror emasligi turganini ta’kidlaydi [3, —-B 1-34]. Demak,
bahsning mohiyati “ragamli dalil bor-yo‘qligi”’da emas, balki uning sudgacha va sudda maqgbul,
tekshiriladigan va ishonchli tarzda tagdim etilishini ta’minlaydigan huquqiy-texnik kafolatlarning
darajasidadir.

“Mustagil institut” yondashuvini asoslaydigan muhim dalil — ragamli muhitda “original—
nusxa” kategoriyasi ko‘p holatda shartli. Masalan, ekspert amaliyotida “bit-bayt” (forensic image)
nusxa tahlil uchun asosiy obyekt bo‘lib xizmat qiladi, original tashuvchi esa manba sifatida muhofaza
gilinadi [6, —-B 314-327]. Bu amaliyot ragamli dalillarga nisbatan “oddiy qog‘oz hujjat” logikasini
mexanik qgo‘llash mumkin emasligini anglatadi. Astanov va Karimov ragamli ekspertizada
tashuvchilar bilan ishlashda gadoglash—saglash—topshirish, izchil hujjatlashtirish va texnik tekshiruv
vositalarini markaziy talab sifatida ko‘rsatadi [5]. Tadjiyev esa raqamli dalillar maqbulligini
ta’minlashda “to‘plash—tekshirish-baholash” zanjirida protsessual qoidalar bilan amaliyot
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uyg‘unligini kuchaytirish zarurligini alohida qayd etadi [4]. Shu nuqtada milliy qonunchilik
tendensiyasi ham ahamiyatli: O‘RQ-1003-son Qonun ragamli dalillar bilan ishlash tizimini kompleks
tartibga solishga yo‘naltirilgani “alohida rejim” g‘oyasini institutsional jihatdan kuchaytiradi [16].

Ragamli dalillarni baholashda umumiy mezonlar — alogadorlik, magbullik, ishonchlilik va
yetarlilik — saglanadi. Birog ragamli muhitga xos tavakkalchiliklar (oson tahrirlanish, “feyk”
akkauntlar, metama’lumotlarni o‘zgartirish, bulutli saqlashda transchegaraviylik) sababli
ishonchlilikni ta’minlash uchun uchta maxsus “filtr” hal qiluvchi ahamiyat kasb etadi: yaxlitlik
(integrity), autentifikatsiya (authentication) va dalillar zanjiri (chain of custody) [1, -B 118-128].
Voroninning tangidiy pozitsiyasiga muvofig, aynan shu uch mezon amaliyotga tizimli Kkiritilmasa,
elektron dalilning “ko‘rinishda ishonarli” bo‘lishi uning haqiqiy ishonchli dalil ekanini anglatmay
goladi [1, -B 118-128]. Kolichenko ta’kidlagan “protsessual bo‘shliq” muammosi bilan polemikada
esa quyidagi xulosani ilgari surish mumkin: yechim fagat ta’riflarni kengaytirishda emas, balki har
bir bosgichda tekshiriladigan texnik-huqugiy indikatorlarni (hash, protokollash, loglar, saglash
rejimi, gabul-topshirish gaydlari) standartlashtirishda bo‘lishi kerak [3, -B 1-34].

Yaxlitlik (integrity) — dalil olingan paytdan to sudga taqdim etilgunga gadar uning
0‘zgarmaganini ishonchli ko‘rsatishdir. Kye#t va hammualliflar raqamli kriminalistika modellarida
dalilning keyinchalik magbul bo‘lishi uchun to‘plash jarayonidayoq “texno-huquqiy” talablar
(hujjatlashtirish, nazorat, gayta tiklanadigan tartib) ustuvor bo‘lishi zarurligini ta’kidlaydi [6, —B 314—
327]. Milliy amaliyot nugtayi nazaridan, Astanov va Karimov bayon gilgan gadoglash-saglash—
topshirish algoritmlari yaxlitlikni ta’minlashning amaliy “skeleti” sifatida namoyon bo‘ladi [5]. Shu
yerda prinsipial nugta bor: yaxlitlikni “fagat xesh” deb tor tushuntirish xato; yaxlitlik —
tashuvchi/ma’lumot bilan ishlash qadamlarining isbotlanadigan tartibi (kim oldi, qachon, qaysi
uskuna bilan, gayerga sagladi, kim gabul gildi) bilan bir butun mexanizmdir [5].

Autentifikatsiya (authentication) — dalil aynan da’vo qilingan manbaga tegishli ekanini,
ya’ni “shu akkaunt, shu qurilma, shu shaxs, shu servis” bilan bog‘ligligini asoslashdir. AQSH sud
amaliyotida ijtimoiy tarmoqg materiallarini gabul gilishda “ekran tasviri”’ning o‘zi yetarli bo‘lmasligi
aniq ko‘rinadi: Griffin v. State ishida sud haqiqiylik xavflari sabab qo‘shimcha tasdiglovchi dalillar
talab etilishini ko‘rsatgan [11]. O‘xshash yondashuv United States v. Vayner ishida ham namoyon
bo‘ladi: veb-sahifa/profil dalil sifatida gabul gilinishi uchun uni ayblanuvchiga bog‘laydigan dalillar
taqdim etilishi shart [12]. Shuning uchun autentifikatsiyani “minimal bo‘sag‘a” bilan cheklash
ragamli muhitda montaj va feyk xavflari yugori ekanini inobatga olmaganda isbotlash sifatini
pasaytiradi; aksincha, metama’lumotlar, loglar, qurilma ekspertizasi, provayder axboroti kabi
bog‘lovchi dalillar autentifikatsiya standartining amaliy poydevori bo‘lishi lozim [7, —-B 33-51]. Bu
nugta, xususan, United States v. Browne kabi ishlarda messenjer yozishmalarini dalil sifatida gabul
gilishda kontekst va bog‘lovchi belgilar ahamiyatini kuchaytirish tendensiyasi bilan uyg‘undir [13].
Shu bilan birga, “self-authentication” institutlari (masalan, ayrim turdagi elektron yozuvlarni maxsus
tartibda 0‘z-0‘zidan autentifikatsiyalanadigan qatoriga kiritish) umumiy qoidani bekor qilmaydi:
baribir manbaga bog‘lash va soxtalashtirish xavfini baholash saqlanadi [14].

Dalillar zanjiri (chain of custody) — dalil bilan kim, gachon, gayerda va ganday amal
gilganini uzluksiz gayd etishdir; u yaxlitlik va autentifikatsiyani “protsessual kafolat” bilan bog‘lab
turadi [1, —-B 118-128]. Astanov va Karimov ta’kidlagan qabul-topshirish, gadoglash, saglash va
rasmiylashtirish qoidalari dalillar zanjirini uzmaslikka xizmat giladi [5]. Bunga qo‘shimcha ravishda,
mobil qurilmalar ma’lumotlari bilan ishlashda sud nazorati masalasi AQSHda Riley v. California
(telefondagi ragamli axborotga kirishda order talab etilishiga oid yondashuv) va Carpenter v. United
States (geolokatsiya/CSLI ma’lumotlari bo‘yicha kafolatlar) ishlarida yorqin namoyon bo‘lgan [9,
10]. Qiyosiy nugtayi nazardan, ushbu pretsedentlar bir fikrni mustahkamlaydi: protsessual ruxsat va
sud nazorati ganchalik aniq bo‘lsa, magbullik, zanjir va ishonchlilikka oid bahslar shunchalik
kamayadi [9, 10].

Ragamli dalilning huqugiy tabiati va amaliyotdagi ishlash mexanizmi uni “an’anaviy dalilning
elektron shakli” sifatida emas, balki ragamli muhit xususiyatlariga mos alohida protsessual rejim
talab giladigan institut sifatida baholashni asoslaydi [1, -B 118-128; 2, -B 122-126; 16]. Bu
yondashuv ragamli ma’lumotning oson nusxa ko‘chishi, tahrirlanishi, masofaviy boshqarilishi va
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metama’lumotlar orqali qayta qurilishi mumkinligini hisobga olgan holda, uning maqgbulligi va
ishonchliligini ta’minlaydigan kafolatlarni markazga qo‘yadi.

Ragamli dalillar ishonchliligiga erishishda “yaxlitlik — autentifikatsiya — dalillar zanjiri”
uchligi universal mezonlar sifatida namoyon bo‘ladi; ulardan biri zaif bo‘lsa, dalilning suddagi isbot
giymati pasayadi [1, -B 118-128; 6, —B 314-327]. Shuning uchun milliy amaliyotda ham yaxlitlikni
faqgat xesh bilan cheklamasdan, dalil bilan ishlashning har bir bosgichini izchil hujjatlashtirish (gqabul-
topshirish gaydlari, saglash rejimi, ishlov bergan shaxslar va vositalar hagida ma’lumot) standartga
aylantirish magsadga muvofiq [5].

Qiyosiy tahlil shuni ko‘rsatadiki, raqamli muhitda autentifikatsiya “formal belgi”” emas, balki
manbaga bog‘lovchi dalillar majmuasi orqali ta’minlanadi; ijtimoiy tarmoq, veb-sahifa va messenjer
dalillarida go‘shimcha tekshiruv talab etilishi sud amaliyotida gat’iy tendensiyaga aylangan [11, 12,
13]. Demak, milliy tizimda ham autentifikatsiya standartlarini metama’lumotlar, loglar, qurilma
ekspertizasi va provayder ma’lumotlari kabi bog‘lovchi dalillar bilan mustahkamlash zarur.

Milliy gonunchilikda O‘RQ-1003-son Qonun orgali ragamli dalillar bilan ishlash tizimini
takomillashtirishga garatilgan normalarning kiritilishi muhim gadam bo‘lsa-da, uning amaliyotda
bargaror ishlashi uchun yagona texnik-protsessual standartlar (nusxa olish protokoli, hash-
algoritmlardan foydalanish tartibi, dalillar zanjiri jurnali, saqlash-gadoqglash talablari) ishlab
chiqilishi va go‘llanilishi zarur [3, —-B 1-34; 5; 16]. Bu esa elektron dalillar bo‘yicha bahslarni
gisqartirib, sud-tergov amaliyotida bir xil yondashuvni ta’minlashga xizmat qiladi.
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Taqgdim etilayotgan magolalarga
go‘yilgan talablar:

1.Magola o‘zbek, ingliz va rus tillarida
gabul gilinadi va Microsoft Word
dasturida Times New Roman
shriftida 12 kegl, 1 satr oralig‘ida,
sahifalar barcha tomondan 2 sm
qgoldirilgan bo‘lishi shart. Satr boshi
- 1,25 sm bo‘lib, satrlarni eniga
to‘g‘irlash, so‘zlarni boshga gatorga
ko“chirish avtomatik tarzda bo‘lishi
lozim.

2.Birinchi gator o‘ng tomondan
muallifning  familiyasi, ismi va
otasining ismi, ikkinchi gatorda
muallifning ish joyi, lavozimi, ilmiy
darajasi va unvoni va e-mail,
uchinchi gatorda  sahafaning
o‘rtasida bosh va qgalin harflar bilan
magolaning nomi yoziladi. Ushbu
ma’lumotlar o‘zbek, ingliz va rus
tillarda berilishi lozim.

3.Keyingi gatordan o‘zbek, ingliz va
rus tillarida kamida 60 ta o‘zbek,
ingliz va rus tillarida so‘zdan iborat
annotatsiya beriladi.

4.Keyingi gatordan 6-10 ta o0°‘zbek,
ingliz va rus tillarida kalit so‘zlar
beriladi.

5.Keyingi gatordan asosiy matn
umimiy so‘zi minimal 2000 ta
bo‘ladi.

6.Adabiyotlarning  to‘liq  ro‘yxati
asosiy matndan so‘ng  alifbo
tartibida ko‘rsatilishi lozim va

havolalar asosiy matnda bo'lishi
kerak [1, B.25].

7.Maqolada Kkeltirilgan dalillarning
to‘g riligi uchun muallif mas ul,
plagiat holati tagiglanadi.

8.Web of science, Scopus tizimidagi
jurnallardan igtiboslar olish
magsadga muvofigdir.
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TpedoBanusi K 0opMIIEHHIO
HAYYHOH CTATbH:

1.Cmamua npUHUMAemcsi Ha
V30EKCKOM, QHTUNCKOM U DYCCKOM
A3ZBIKAX U QONIICHA ObIMb 0hOpMACHA 8
Microsoft Word wpugpmom Times
New Roman, pazmep 12,
Medccmpounvlll unmepean — 1, nous
co ecex cmopon — 2 cm. Ab3aynwiil
omcmyn — 1,25 cm; 8vipasnusamue no
WUpUHe U NepPeHOChl Cl08 OONHCHbL
OblMb BKIIOUEHBL ABMOMAMULECKU.

2.B nepeoti cmpoke cnpasa
VKA3bIBAIOMCA  pamunus, —uma U
omuecmgeo  asmopa;, 60  GMOpOll

cmpoke — mecmo pabomel asmopad,
O0JDICHOCb,  YUeHAst CMeneHb U
36aHue, a makdice e-mail;, 6 mpemuvell
cmpoke  no  yeHmpy — CmMpaHuybl
KPYNHBIM U JCUPHBIM WPUDmMom —
Hazeanue cmamvu. MU CEEOeHUs
O00MIICHbL ~ OblMb  NpUBedeHbl  Ha
V30EKCKOM, AHSTUNCKOM U DYCCKOM
SI3bIKAX.

3.Huowce Oaemcs  annomayus — Ha
V30EKCKOM, QHSTUNICKOM U DYCCKOM
A3vIKax, codepocaujas He meHee 60
CI08 HA KAXHCOOM S3bIKE.

4. Jlanee npugooamcs 6—10 xnrouegvix
Cl08 HA Y30EKCKOM, QHIULCKOM U
DYCCKOM SI3bIKAX.

5./lanee ocnosnoii mekcm: 06wl
obvem mekcma Oondxcen ObimMb He
menee 2000 cnos.

6./ lonnwiii CHUCOK — Jumepamypul
QondiceH  Oblmb  NpuUedeH  nocie
OCHOBHO20 MEKCMA 6 anpasumHom
nopsoke; CCbUIKU O00JIHCHBL

npUCymcmeosams 68 OCHOBHOM
mexcme 6 popmame [1, C.25].

7.Aemop Hecem OmeemcmeeHHOCMb 3a
00CMOBEPHOCb ~ NPUBCOEHHbIX 8
cmamve  QOKa3amenveme,;  niacuam
3anpeuyeH.

8. Pexomendyemcs Yumuposanue
Jrcypranos us 6asza oannvix Web of
Science u Scopus.

Requirements of the articles
submitted:

1.Articles are accepted in Uzbek,
English and Russian and must be
prepared in Microsoft Word using
Times New Roman font, size 12,
single line spacing, with 2cm
margins on all sides. First-line
indent is 1.25 cm; text should be
justified and word hyphenation/line
breaks set to automatic.

2.In the first line on the right: the
author’s surname, given name and
patronymic; in the second line: the
author’s affiliation, position,
academic degree and title, and
e-mail; in the third line centered on
the page: the article title in bold and
uppercase (or bold). These details
must be provided in Uzbek, English
and Russian.

3.Next, provide an abstract in Uzbek,
English and Russian of at least
60 words in each language.

4.Next, provide 6-10 keywords in
Uzbek, English and Russian.

5.Next, the main text: total word count
must be at least 2000 words.

6.The full list of references must
appear after the main text in
alphabetical order, and citations
should appear in the main text in the
format [1, P.25].

7.The author is responsible for the
accuracy of the evidence presented
in the article; plagiarism is
prohibited.

8.1t is advisable to include citations
from journals indexed in Web of
Science and Scopus.



